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RESUMO

Este trabalho apresenta o desenvolvimento de uneatebvirtual que permite a criagdo e a
execucdo de avaliagbes entre professores e al@hamnbiente também implementa os
requisitos de seguranca autenticacdo do usuanihast de auditoria. O diferencial deste
trabalho esta na utilizacdo de um certificado digiE-CPF) do tipo Al da Infraestrutura de
Chaves Publicas Brasileira (ICP-BRASIL). O ceréfio digital é utilizado para autenticar o
administrador do ambiente virtual e para permitie @ste usuario possa assinar digitalmente
o diploma virtual de um aluno. Para o desenvolvimelo ambienteitilizou-se a linguagem
de programacao PHP e o ambiente de programacammifeaver CS5 juntamente com o

banco de dados MySQL.

Palavras-chave: E-CPF. ICP-BRASIL. Certificadositdig. Assinatura digital. Avaliacoes.
Seguranca da informacéo.



ABSTRACT

This papper presents the development of a virtogirenment that enables the creation and
implementation of tests between teachers and stsidéhe environment also implements the
security requirements user authentication and dralis. The differential of this papper is to
use a digital certificate (E-CPF) type Al of theaBlan Public Key Infrastructure (ICP-
BRAZIL). The digital certificate is used to autheate the administrator of the virtual
environment and to allow this user to digitallyrsithe virtual diploma of a student. For the
development of the environment used the PHP progiam language and programming
environment DreamWeaver CS5 with the MySQL Database

Key-words: E-CPF. ICP-BRAZIL. Digital certificatedDigital signature. Tests. Ratings.
Information security.
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1 INTRODUCAO

As primeiras propostas de Educacdo a Distancia (Eaf@iram em forma de livros,
cartilhas e até mesmo de guias especialmente dedigiara este nicho do ensino. Nos anos
70, a televisdo e o radio comecgaram a fazer partodjunto de propostas a serem utilizadas
na EaD. Ja com a chegada dos anos 80, as midiaadite e video como fitas cassete,
entraram para este seleto conjunto de materiaislizedores deste método de ensino. Mas
segundo Litto (2006, p. 64), foi com a chegadantiermet nos anos 90, e sua disseminacéo ao
longo desta década, que as possibilidades e asupjplades fizeram com que o ensino a
distancia alcancasse o seu apice, desenvolvenelars@liando-se de forma surpreendente.

Na EaD, as novas tecnologias ampliam o espectrofatasas do ensino e da
aprendizagem numa dimens&do quase inimaginaveljbgitasn aos estudantes formas de
ativacéo jamais conhecidas antes, o0 que pode taragrendizagem mais atraente e eficiente,
e consequentemente amplia-se 0 espaco para dedidadsas (PETERS, 2001, p. 230).

Com o passar dos anos, as novas tecnologias atimgesnindividuos. Isso faz com
gue esses acabem sempre procurando alguma foreéapditar o seu trabalho. Maia (2003,
p. 104) aponta a EaD como uma alternativa viaved pgender a uma grande demanda que
existe na educacdo do pais. Além disso, o tema éatdVirtual de Aprendizagem (AVA)
ainda € um campo de pesquisa muito recente e omegivo, € dificil encontrar ambientes
virtuais via web para avaliacdo online que promorei ao professor auxilio eficiente na
avaliacao de seus alunos e que protejam os dadqaathmente.

Segundo Paula (2005, p. 10), a protecdo das infidresaé muito importante para uma
empresa ou instituicdo, pois em muitos casos anr#€gao representa o sucesso dos negocios,
e nesse caso, a perda ou roubo de informacéo ppaEsentar um grande prejuizo.

Dias (2000, p. 40) comenta sobre a importancia eguranca da informacao,
afirmando que muitas vezes as informacdes saodrrasias um dos maiores patrimonios de
uma instituicdo, e por este motivo estao sujeitas yrande risco.

Segundo Pereira (2007, p. 9), um AVA pode possuimieras funcionalidades, ou
seja, o desenvolvimento de um AVA pode ser bastatglexo, exigindo muito mais do que
o tempo disponivel para execucado deste trabalho.

Diante do exposto, € desenvolvido somente a fuatidade de avaliacbes, que
permita ao professor cadastrar questdes em um loendados e gerar uma prova a partir das

questbes cadastradas, e que permita ao aluno axesuavaliacdes geradas pelo professor.
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Para executar estes processos serao utilizadassalgportantes requisitos de seguranca, tais
como: certificados digitais, assinatura digitalnddo dehash', autenticacdo do usuario e

trilhas de auditoria.

1.1 OBJETIVOS DO TRABALHO

O obijetivo deste trabalho € o desenvolvimento déPumdtipo de Ambiente Virtual de
AvaliacOes, que permita ao professor criar avaéagdara serem executadas pelos alunos e
que utilize certificados digitais, assinatura diljitrilhas de auditoria, autenticacéo e funcéo
dehash.

Os objetivos especificos do trabalho séo:

a) disponibilizar um sistema viaeb para um professor cadastrar questbes e gerar

avaliacdes para serem executadas por seus alunos;

b) garantir o controle de acesso de usuarios conficadd digital,

c) garantir o controle de acesso as informacdes éeataacao do usuario;

d) garantir a protecéo das senhas de acesso dosossuidlizando fungdes dwsh;

e) garantir a trilha de auditoria para visualizar g&es dos usuarios;

f) apresentar um relatorio final com o resultado ddiagdo executada pelo aluno;

g) garantir a geracdo de um diplohvértual do aluno, contendo informacées sobre o

aluno e a assinatura digital do diretor do sistartiblzando um e-CPF;

h) garantir que qualquer usuario do sistema possa faxerificacdo da assinatura

digital do diploma virtual do aluno.

1.2 ESTRUTURA DO TRABALHO

Este trabalho esta estruturado em quatro capit@osegundo capitulo contém a

! Hash - é uma sequéncia de caracteres (letras ou niygEnasia por um algoritmo de disperséo que
transforma uma grande quantidade de dados em unu e quantidade. Geralmente, é uma variavel que se
para identificar grandes cadeias de dados (PEREZB®9).
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fundamentacdo tedrica necesséria para o entendintnttrabalho. Nele s&@o discutidos
topicos relacionados a avaliacdes a distancia,aapsctos de seguranca da informacao, a
certificado digital, a Infraestrutura de Chaves |Rabs Brasileira (ICP-BRASIL) e
apresentam-se dois trabalhos correlatos.

O terceiro capitulo trata sobre o desenvolvimentambiente, onde sdo explanados os
principais requisitos do problema trabalhado, a&efipacédo contendo diagramas de caso de
uso, classe e sequéncia. Também séo feitos sobesuwados e discussao.

O quarto capitulo refere-se as conclusdes do peedeabalho e sugestdes para
trabalhos futuros.

2 Diploma é o documento legal que confere um gradé@mico ao discente que completou, com sucesso, um
determinado programa de estudos: curso de graduagdo superior de formacao especifica (sequéraial
programa de p6s-graduacdo (mestrado ou doutoraididy ERSIDADE REGIONAL DE BLUMENAU, 2009).
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2 FUNDAMENTACAO TEORICA

Na secdo 2.1 € abordado avaliacfes a distanciasebio 2.2 sdo apresentados o0s
aspectos de seguranca da informacéo, abordandficadd digital, criptografia, auditoria,
autenticagcdo, dentre outros, e por fim, na se¢dea apresentados trabalhos correlatos ao

tema em questao.

2.1 AVALIACOES A DISTANCIA

Segundo Faveri e Kruscinsck (2004, p. 78), as ay@dis servem para “controlar os
alunos, medir e quantificar saberes, condicionatensificar comportamentos”. Além disso,
Faveri e Kruscinsck (2004, p. 80) afirmam que “alia¢do ndo poderia ser deixada de lado,
pois ela faz parte do conjunto das acdes pedaghgomano por exemplo, a selecdo de
contetdos a serem trabalhados e os encaminhanuaétiso-metodologicos”.

Para Staa (2007), as avaliacoaBne oferecem vantagens suficientes para substituir as
avaliacdes em papel, além de aumentar a frequéecaéplicacdo de avaliacbes, a facilidade
para fazer a correcdo, e também por reduzir o gespapel.

Para realizar a construcdo e a execucdo de umagimhbtravés daeb € conveniente
que se utilize um ambiente virtual. Segundo Per@@®7, p. 5), “O Ambiente Virtual de
Aprendizagem (AVA) consiste em uma opcao de midaeapta sendo utilizada para mediar o

processo ensino-aprendizagem a distancia.”

A EaD, conhecida também como Ensino a Distancig, $eu inicio sem data muito
precisa, porém pode-se assegurar que no séculd Xvuilive o oferecimento de
cursos por correspondéncia. Impulsionado peloscagacientificos e tecnoldgicos e
pela demanda e necessidade social, a oferta descamdistancia aumentou e, novas
midias, a medida que aparecem, foram utilizadaoamorte. A popularizacdo da
Internet nos anos 90, permitiu a construcéo de emyds virtuais de aprendizagem
através dos quais a comunicagdo entre os parttegpg@dde acontecer em qualquer
lugar, a qualquer hora na modalidade de um parauompara muitos, muitos para
um e muitos para muitos. (MORAES, 2004, p. 38).

De acordo com Bastos (2003, p. 78), o termo Ea&ri@ha o fato de pessoas estarem
em diferentes espacos geograficos, de possuirleicom uma instituicdo de ensino, e de ser
desenvolvida através de Tecnologias de Informag@oneunicacao (TIC).

Apesar da educacdo no Brasil via internet aindaessmte, a mesma ja faz parte da
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legislacdo brasileira. Segundo Pereira (2007, p.o7)poder publico deve incentivar o
desenvolvimento e a veiculagcéo de programas EaD.

De acordo com Brasil (2005), a mesma pode seraof@rnos seguintes niveis e
modalidades de ensino:

a) educacao basica;

b) educacéao de jovens e adultos;

c) educacao especial,

d) educacao profissional;

e) educacao superior (graduagéo, especializacdo,adestrdoutorado).

Além disso, este mesmo conceitua e afirma que erss distancia relaciona a
utilizacdo de meios de tecnologia de informacaorsunicacdo com estudantes e professores
desenvolvendo atividades educativas em lugaresmopds diversos.

No desenvolvimento de um AVA, existem muitas funeiidades diferentes que
podem ser aplicadas, mas segundo Moran (2002)egzmfes e alunos devem interagir de
acordo com suas necessidades.

O numero de recursos e ferramentas ja desenvoleidas desenvolvimento, para a
educacdo baseada na web esta incentivando a géihizdesses ambientes virtuais
Ccomo apoio ao ensino presencial e como modalidaita dle ensino-aprendizagem.
Diante deste cenario, torna-se cada vez mais coadgali escolher, entre outras
opcdes, as que melhor ajustam-se as necessidaates @bjetivos dos programas
educacionais. Certamente ndo existe uma escolhetaomas sim ambientes que se
moldam melhor a determinados propositos. (PEREIRA, p. 9).

Para que se possa moldar um ambiente virtual degé@a da melhor forma possivel é
preciso observar e especificar bem as necessiddesrso e do publico alvo que fara uso
desta ferramenta.

A tecnologia aplicada ao processo de ensino-apragein pode concentrar-se no
contexto de um AVA. Com esta abordagem, surgermlegia educacional.

Tecnologia educacional € um processo integrado lexmpque envolve pessoas,
procedimentos, idéias, recurso e organizacdo paeiisar problemas e planejar,
implementar, avaliar e gerir solucdes para essgdgmas, envolvidos em todos os
aspectos da aprendizagem humana [...] a tecnoledigacional abrange trés
aspectos basicos: recursos destinados a aprengizagecbes de gestao
educacional e fun¢des de desenvolvimento educdc{iNFATTO, 1998, p. 30).

Para dar uma ampla visdo sobre 0 que é possivehwdser dentro de um AVA,

Pereira (2007, p. 9) comenta os principais recussn®ldgicos, que podem ser agrupados em

quatro eixos:
a) informacdo e documentacao;
b) comunicacéo;

c) gerenciamento pedagogico e administrativo;
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d) producéo.

No eixo da informacdo e documentacdo destacam-bgesnidias de conteudo em
HyperText Markup Language (HTML), Flash, aplicagcbes Java, servidor de arggliiyara
insercao, ferramentas de ajuda e glosséario.

Destaca-se no eixo da comunicacao o foruohabe oe-mail.

No eixo do gerenciamento pedagdgico e administratlestacam-se as notas de
trabalhos, exercicios, histérico de conteudosadsis, nimero de participacdo em foruns e
chats e grupos de trabalhos.

Por fim, no eixo da producdo destacam-se o sisigana avaliacdo, publicacdo de
notas e o histérico de disciplinas cursadas, setéencontrole para cadastro de pagamento,
agenda e controle de atividades e a criacdo eatermte cursos.

Portanto, a funcionalidade de execucdo de avakaciie conhecimento pode ser
desenvolvida através de um AVA, mesmo que estexjgtaee que possua inameras
funcionalidades, ou ainda, pode se criar um ambiefitual que contemple apenas a

funcionalidade de avaliagdes.

2.2 ASPECTOS DE SEGURANCA DA INFORMACAO

SegundowWanderley (2005, p. 7), desde o surgimento da informaticka énternet ja
existia a preocupacado com a seguranca dos sistpoiasnuitas organizacdes langcavam suas
informacBes no mundo virtual, sendo que muitassdeta existem neste ambiente. Desta
forma, proteger suas informacgdes e seu ambientpwtacional € vital para a realizacdo dos
negocios.

A informacéo €, na atualidade, uma das mais valitemaamentas de uma corporacao.
Logo, se ndo houver mecanismos de protecdo, cedmrda, havera prejuizo, moral ou
material para a corporacao (TADEU, 2006, p. 5).

Para entender melhor sobre os aspectos de segusaggado Albuquerque e Ribeiro
(2002, p. 1) apresentam-se algumas definicoessaue

a) autenticacdo: capacidade de garantir que um wsugistema ou informacao é

mesmo quem alega ser;

b) ndo repudio: capacidade do sistema de provar que usgario executou

determinada acao no sistema,
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c) auditoria: capacidade do sistema de auditar tugioedoi realizado pelos usuarios,
detectando fraudes ou tentativas de ataque.

2.2.1.1 Criptografia

De acordo com Albuquerque e Ribeiro (2002, p. 158), ponto importante para
seguranca € a criptografia, que é um processoanmfermacao € embaralhada utilizando-se
um algoritmo de criptografia e uma chave de acafsdal forma que s6 seja possivel obter a
informacéo original através da utilizacdo do mesigoritmo de criptografia e de uma chave
de acesso correspondente.

Segundo Terada (2000, p. 16), a criptografia é cigrecia que estuda a transformacéo
de dados de maneira a torna-los incompreensiveécretos, de forma que somente com a
chave secreta os dados poderao ser decifrados.

Galvdo (2007) explica que existem dois tipos detagrafia, a simétrica e a
assimétrica. Na criptografia simétrica, usa-se apemma chave para cifrar e decifrar os
dados, j4 na criptografia assimétrica, usa-se dhases, geralmente chamadas de chave
publica e chave privada, neste caso, utiliza-se clmage para cifrar e outra para decifrar. Na
criptografia assimétrica, a chave privada € seceefgessoal, e a chave publica deve ser
divulgada para que qualquer pessoa possa ciframiaicoes que sO o destinatario decifrara

com a sua chave privada correspondente.

2.2.1.2 Auditoria

Auditoria em software baseia-se na gravacdo, ammaazento e analise das
informacdes. O sistema mantém o registro de tuédajfeito nele de forma que, em caso de
problema de seguranca, seja possivel identificgue® ou quem o causou. As rotinas de
auditoria devem determinar uma série de fatoreoa@uistrar as agdes importantes, tratar a
privacidade, analisar as trilhas e armazena-lassaguranca (ALBUQUERQUE; RIBEIRO,
2002, p. 109).

Segundo Silva (2005, p. 42), para cada evento adalidleve-se registrar ao menos a
data e a hora do evento, o tipo de evento, a ki do sujeito (usuario ou sistema) e o

resultado final (sucesso ou falha);
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2.2.2 CERTIFICADO DIGITAL

Para Bayao Junior (2009, p. 43), a certificacadatali@ a mais nova tecnologia que
identifica com seguranca pessoas fisicas ou jaddigarantindo confiabilidade, privacidade,
integridade e inviolabilidade em mensagens e erarsidg tipos de transacdes realizadas via
internet. Isso tudo é possivel porque os certifisatigitais tém como base a criptografia.

Segundo Aguiar (2005, p. 23), certificado digite$@cia a identidade de alguém a um
par de chaves eletronicas (privada e publica) aqisadas em conjunto, fornecem a
comprovacio da identidade desta pessoa. E uma\aleédnica (digital) de uma Carteira de
Identidade (CI) e para que o certificado digitghselido, ele pode ser auto-assinado, ou seja,

sem precisar de uma Autoridade Certificadora (Af)ad.

Se vocé recebesse a assinatura digital pessoalehentsn amigo seu, teria certeza
de que é confiavel. Se seu amigo também confirmelidade de chaves recebidas
pessoalmente, entdo vocé pode confiar nelas. Ggiséna perca sua chave publica,
vocé precisa de alguma forma ser notificado, pasppssa troca-la por uma nova
confiavel. Uma rede de confianca dessas fica ermoeng& complexa numa
abrangéncia como a Internet. Para resolver essblepma foram criadas as
Autoridades Certificadoras (AC) que certificam qumea determinada pessoa possui
a chave publica que diz possuir. (ZANINI, 20072p).

De acordo com Aguiar (2005, p. 24), um certificadgptal contém trés elementos:

a) informacdo de atributo: informacdo sobre o objate § certificado. No caso de
uma pessoa, isso pode incluir seu nome, organizde@artamento, dentre outros;

b) chave de informacgé&o publica: esta é a chave pulalica AC. O certificado atua
para associar a chave publica a informacdo deu&dri®\ chave publica pode ser
gualquer chave assimétrica;

c) assinatura da autoridade certificadora: assina @s @rimeiros elementos,
validando os. Quem recebe o certificado verificarassinatura e acreditara na

informacao de atributo e chave publica associadas.

2.2.2.1 Assinatura digital

Assinatura digital € um mecanismo eletrénico que dao de criptografia, mais
precisamente, de chaves criptograficas. Estas s@iccanjunto debits baseado em um
determinado algoritmo capaz de cifrar e decifrdorinacdes. Para isso, podem-se usar

chaves simétricas ou chaves assimétricas (ALECR0O9).
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As chaves simétricas sao mais simples, pois cosnoetanissor e o receptor utilizam a
mesma chave para, respectivamente, cifrar e decifraa informacdo. Ja as chaves
assimétricas, por sua vez, trabalham com duas shavehave privada e a chave publica.
Assim, uma pessoa ou uma organizacdo deve utiimaa chave de codificacdo e
disponibiliza-la a quem for mandar informagcBesa ekta € a chave publica. A outra chave
deve ser usada para o processo de decodificag@og es chave privada, que é sigilosa e
individual. Ambas as chaves sdo geradas de formrma, portanto, uma esta associada a
outra (ALECRIM, 2009).

Segundo Santos (2009) a assinatura digitahg@sio de toda a informacao a ser enviada
cifrada com a chave privada do remetente. A assmatigital deve ser enviada juntamente
com o conteudo original utilizado para fazdnash. Para que o destinatario possa verificar a
integridade e a autenticidade da assinatura digitalecessario possuir o conteudo que o
remetente utilizou para gerahash e a sua chave publica, desta forma, o destingtaédera
utilizar a chave publica do remetente para decdrassinatura digital e comparar o resultado
obtido com um novdash do conteudo original recebido, caso os dwiss sejam iguais, a

autenticidade e a integridade estarédo garantidas.

2.2.3 ICP-BRASIL

A Autoridade Certificadora Raiz da ICP-Brasil é rampeira autoridade da cadeia de
certificacdo. E executora das Politicas de Ceatiids e normas técnicas e operacionais
aprovadas pelo Comité Gestor da ICP-Brasil. Parfasumpete a AC Raiz emitir, expedir,
distribuir, revogar e gerenciar os certificados dagoridades certificadoras de nivel
imediatamente subseqiente ao seu (INSTITUTO NACION2E TECNOLOGIA DA
INFORMACAO, 2011).

2.2.3.1 e-CPF

O Cadastro de Pessoa Fisica Eletronico (e-CPF) dagnmmento voltado para pessoa
fisica e utilizado na comunicagéo virtual com asiinicdes governamentais ou ndo. O intuito
deste documento € manter um nivel de segurancganbasievado na troca de arquivos com o
fisco e outras instituicdes (TALUA, 2010).
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De acordo com a Talua (2010), as principais atdeédaelacionadas com o e-CPF sé&o:

a) importacdes e exportagoes;

b) assinatura de documentos eletronicamente;

c) enviar as declaracfes de pessoas juridicas seponegs/el do certificado for o
mesmo responsavel na receita federal pelo Cadisitmnal de Pessoa Juridica
(CNPJ) da empresa.

Desta forma o e-CPF funciona como um Cadastro dsoad-isica (CPF) virtual que

comprova na internet a autoria de determinada pdgsioa.

De acordo com a Certisign (2010) existem dois tgme-CPF:

a) tipo A3: o e-CPF Tipo A3 oferece maior segurangape seus dados sao gerados,
armazenados e processados em um cartdo inteliganieken, permanencendo
inviolaveis e anicos. A validade deste certificaglale até 3 anos, e somente 0
detentor da senha de acesso do cartao ¢okdwo pode utiliza-lo;

b) tipo Al: o e-CPF tipo Al é gerado e armazenado emcamputador pessoal,
dispensando o uso de cartdes inteligentesokens. Para maior seguranca, no
momento da emissao do certificado, deve-se optapibegé-lo com uma senha
de acesso. Recomenda-se que um Unico computadaremeno e-CPF e que seja
criada apenas uma copia de seguranca. Este @attiftigital possui validade de 1
ano.

2.3 TRABALHOS CORRELATOS

Existem muitos trabalhos sobre Ambiente VirtualAfgendizagem, porém, poucos
trabalhos semelhantes ao proposto, ou seja, quiernmptam requisitos de seguranca ou
certificados digitais. Devido a esta dificuldadentte eles, foram escolhidos trés trabalhos
gue se aproximam as caracteristicas desse. Folagiosados os trabalhos “Software de
Apoio a Geragao de Avaliagbes de Aprendizagem” (BEXN2007), “Ambiente Virtual de
Aprendizagem da Universidade Regional de BlumenBURB)” (UNIVERSIDADE
REGIONAL DE BLUMENAU, 2009) e “Protétipo de Softwapara Emissao de Certificados
Digitais” (MATHIAS, 2007), respectivamente.
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2.3.1 Software de Apoio a Geracao de Avaliacdes de Afzagdm

Segundo Daney (2007, p. 15), o software apresenagide a geracao de avaliacoes,
onde cada avaliacdo pode conter questdes de ddsréipos, como, objetiva, subjetiva,
preenchimento de lacuna, somatdria, verdadeircatso fe relacionamento de colunas. Esta
ferramenta utiliza o conceito de raciocinio baseandbcasos, que é uma abordagem para
solucdo de problemas e aprendizado por meio des casieriormente elaborados. Desta
forma, a ferramenta pode gerar novas avaliacoestia e avaliacdes ja existentes.

Além disso, a ferramenta também é capaz de geatinedes e também exercicios, e
por fim, o usuério pode optar por imprimir a avgdia, ou exporta-la para alguns formatos de

documentos conhecidos.

2.3.2 Ambiente Virtual de Aprendizagem da FURB

Segundo Universidade Regional De Blumenau (2008)yA é um sistemaveb que
visa facilitar a comunicacao e interacédo entre@umprofessores. Através deste instrumento,
a universidade é capaz de disponibilizar uma vias npgatica de comunicacdo entre a
comunidade académica.

Esta ferramenta possui um modulo para professomanddulo para o aluno. No
modulo do professor pode-se criar um questionaaia p aluno. Este questionario pode ser
personalizado de acordo com a necessidade do poofgsie pode optar por permitir ao aluno
que visualize a resposta de cada questao ao regpaodtrolar quantas questdes cada aluno
ird responder, definir um periodo ou data em queguestionario estara disponivel para
responder e optar por randomizar as questdes i@ seHecionadas para cada aluno.

Além das funcionalidades comentadas acima, o0s gsofes também podem

disponibilizar arquivos, exercicios, féruns de depgaleria de imagens, dentre outros.

2.3.3 Prototipo de Software para Emissao de CertificdRiggais
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De acordo com Mathias (2007, p. 13), este trabajiresenta o desenvolvimento de
um prototipo de software capaz de emitir certif@adigitais auto-assinados, emitir e revogar
certificados digitais para os objetos distribuidpgintamente com a revogacao, mantém uma
lista dos certificados revogados. No desenvolvimelt prototipo foram utilizadas técnicas
de criptografia como o algoritmo Rivest Shamir Adéan (RSA) responsavel pela emissédo do
par de chaves e o algoritnessage-Digest algorithm 5 (MD5) utilizado para gerdnash

code, podendo assim assinar o certificado digitalmente.
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3 DESENVOLVIMENTO

Este capitulo detalha as etapas do desenvolvindenpoototipo de ambiente virtual de
avaliacdes. Sao apresentados o0s requisitos, aifespEm e a implementacdo do mesmo,
mencionando as técnicas e ferramentas utilizadasnb&@m sdo comentadas questdes

referentes a operacionalidade e os resultadososbtid

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

O levantamento de requisitos é indispensavel paeauguarios e desenvolvedores
tenham a mesma visao do problema a ser modelado.

Os requisitos funcionais do sistema sao:

a) o sistema deve permitir apenas a entrada de uswEmo certificado digital valido;

b) o sistema deve permitir a autenticagdo do usuario;

C) 0 sistema deve apresentar uma auditoria de segurgrEra USUArios
administradores;

d) o sistema deve permitir ao professor o cadastgudstoes;

e) o sistema deve permitir ao professor configurar @wvaiacdo com as questdes
cadastradas;

f) o sistema deve permitir ao aluno executar umaagéi gerada pelo professor;

g) o sistema deve permitir ao professor gerar umdetatias avaliacbes executadas
para fins de correcao;

h) o sistema deve permitir ao diretor gerar um diplasnal em formato de texto e
assinado digitalmente com a sua chave privada;

i) o sistema deve permitir ao diretor excluir qualgditoma virtual gerado por ele
anteriormente;

J) o sistema deve permitir a qualquer usuario do remstdazer a verificacdo e
validacdo da assinatura digital do diretor contidaliploma virtual gerado.

Os requisitos nao-funcionais do sistema sao:

a) o sistema deve ser implementado na linguagem dgrgmacdo Hypertext

Preprocessor (PHP);
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b) o sistema deve ser implementado utilizando o andiéa desenvolvimento Adobe
DreamWeaver CS5;

c) o sistema deve utilizar o banco de dados MySQL pamn@azenar os dados de
entrada do usuario;

d) o sistema deve utilizar certificados digitais gesagela ferramenta OpenSSL, que
também sera utilizada para efetuar conversbes dlifegzentes formatos de

certificado.

3.2 ESPECIFICACAO

7

Na sequéncia € apresentada a especificacdo donajstgue foi modelado na
ferramenta Entreprise Architect (SPARXSYSTEMS, 200@ram utilizados conceitos da
orientacéo a objetos eUmified Modeling Language (UML) (OMG, 2005) para a criacao dos

diagramas de casos de uso, classe e de sequéncia.

3.2.1 Diagrama de casos de uso

Na especificacdo do sistema existem quatro cend@igsimeiro (Figura 1) tem como
ator o professor, o segundo (Figura 2) tem comoatduno, o terceiro (Figura 3) tem como
ator o diretor, e o quarto (Figura 4) tem como atuisitante.

O ator professor possui 0 maior nimero de funcidadés a serem executadas, estas
funcionalidades tratam-se na maior parte das foatidades gerais do sistema, como criar
prova, excluir prova, criar questao, excluir questselecionar alunos para prova, excluir
selecédo de aluno para prova, gerar relatorio nefieras provas executadas, autenticar-se, e
por fim, a funcionalidade de verificar a assinatdigital de um diploma, que também esta
disponivel para os outros atores, sendo desneimesséar autenticado no sistema para efetuar
esta verificacao.

O ator diretor possui as funcionalidades mais egleas do sistema, como gerar
diploma, excluir diploma, cadastrar usudrios, @ralguarios, e outras como, autenticar-se e
verificar assinatura digital de um diploma.

O ator aluno possui 0 menor numero de funcionaidadentre aqueles atores que
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podem se autenticar no sistema, tais como auteisggaexecutar prova, verificar assinatura
digital de um diploma, e efetuar o download de uplotha gerado caso exista algum

disponivel, ou seja, caso o diretor tenha geraddipioma para aquele aluno anteriormente.

UCo04 - Excluir
questéo

UCO5 - Selecionar
alunos para prova

UCO06 - Excluir
selecédo de aluno
para prova

UCO03 - Criar questéo

UCO7 - Gerar
Professor relatério

UCO02 - Excluir prova

UCO08 - Verificar
assinatura do
diploma

UCO1 - Criar prova

UCL13 - Autenticar

Figura 1 — Diagrama de casos de uso executadopmééssor

UCL13 - Autenticar

UC10 - Excluir
usuario

C11 - Gerar diploma

UCO08 - Verificar
assinatura do
diploma

UCO09 - Cadastrar
usuario

UC14 - Excluir

diploma

Figura 2 — Diagrama de casos de uso executadoslipetor
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UC13 - Autenticar

UCO08 - Verificar
assinatura do
diploma

UC12 - Executar T

prova

Aluno

UC15 - Efetuar
ownload do diploma
gerado

Figura 3 — Diagrama de casos de uso executadoslpeio
O ator visitante € um ator que ndo se autenticaistema, ou seja, que ndo possui
cadastrado. Através deste ator é possivel formmatjme, todo e qualquer usuario que nao
esteja autenticado no sistema, poderdicar assinatura do diploma gerado pelo ator

diretor.

O

UCO08 - Verificar
assinatura do
diploma

Visitante

Figura 4 — Diagrama de casos de uso executadoyipgimte
Os quadros 1 a 13 apresentam a descri¢do dosdmsss da ferramenta, mostrando o
nome do caso de uso e a sua descricdo, atoresaaespqre-condi¢cdes, cenario principal,
cenarios de excecdo (se houverem), cenarios altermgse houverem) e por fim as pos-

condicoes.
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UCO1 — Criar prova:

Cria uma nova prova.

Ator

Professor.

Pré-condicdes

O Professor deve estar autenticadisteona.

Cenaério principal

1.0 Professor acessa o menu Criar Prova

2. O Sistema retorna o formulario com os campos arse
preenchidos.

3. O Professor informa o assunto da prova e uma
observacéo.

4. O Professor clica no botdo Cadastrar Prova.

5. O Sistema valida os dados.

6. O sistema apresenta a mensagem “A prova foi
cadastrada com sucesso!”

Excecao 1

No passo 5, caso 0 assunto da provamida sido informado,
0 sistema apresenta a mensagem “Digite 0 assummdal”.

Pos-condicbes

Prova cadastrada com sucesso.

Quadro 1 — Detalhamento do caso dewS01 — Criar prova

O caso de uswcCo01 — Criar prova

(Quadro 1) é responsavel por permitir ao

professor inserir uma nova prova no banco de dadpartir do assunto informado pelo

professor.

UCO02 — Excluir prova: Exclui uma prova existente

Ator

Professor.

Pré-condicdes

O Professor deve estar autenticadisteona.
Deve haver no minimo uma Prova cadastrada no sistem

Cenario principal

1.0 Professor acessa 0 menu Excluir Prova.
2. O Sistema apresenta uma lista com as Provas
cadastradas.
3. O Professor clica no botédo “X” de acordo com a pro
gue deseja excluir.
4. O sistema apresenta a mensagem “A prova foi exaly
com sucesso!”

Pos-condigcbes

d

i

Prova excluida com sucesso.

Quadro 2

No caso de usoCc02 — Excluir prova

— Detalhamento do caso deWw®s02 — Excluir prova

(Quadro 2), o professor tem a possibilidade

de excluir uma prova cadastrada no banco de dados,isso, o sistema apresenta uma lista

com todas as provas cadastradas.
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UCO03 — Criar questao: Cria uma nova questao paeaprova existente.
Ator Professor.

Pré-condicdes O Professor deve estar autenticadisteona.
Deve haver no minimo uma Prova cadastrada no sistem
Cenario principal 1.0 Professor acessa 0 menu Criar Questdes para. Prova

2. O Sistema retorna o formulario com os campos arsere
preenchidos.

3. O Professor seleciona uma prova para criar uma noya
guestao.

4. O Professor digita a pergunta.

5. O Professor clica no botdo Cadastrar Questao.

6. O sistema apresenta a mensagem “A questao foi
cadastrada com sucesso!”

P6s-condicdes Questao cadastrada com sucesso.

Quadro 3 — Detalhamento do caso deW&03 — Criar questio

O caso de us@CO03 — Criar questio (Quadro 3) é responsavel por permitir ao
professor inserir uma questao de uma prova no bdacdados, para este procedimento é
necessario informar um enunciado para questaoeei@ear uma prova ja existente, desta
forma a questdo esta associada a uma prova.

NoO caso de usOC04 — Excluir questéo (Quadro 4) para que o professor possa
efetuar a exclusdo de uma questdo, o sistema ataes® professor uma lista com todas as

guestdes cadastradas no banco de dados.

UCO04 — Excluir questdo: Exclui uma questao existent

Ator Professor.
Pré-condicdes O Professor deve estar autenticadisteona.
Deve haver no minimo uma Questao cadastrada monsist
Cenério principal 1.0 Professor acessa o0 menu Excluir Questdes.
2. O Sistema apresenta uma lista com as questdes
cadastradas.

3. O Professor clica no botdo “X” de acordo com a tiges
gue deseja excluir.
4. O sistema apresenta a mensagem “A guestéao foi
excluida com sucesso!”
Po6s-condicbes Questao excluida com sucesso.
Quadro 4 — Detalhamento do caso deWs04 — Excluir questéo

O caso de us0CO05 — Selecionar alunos para prova (Quadro 5) é responsavel
por permitir ao professor associar ou desassoaniaaluno a uma prova, permitindo ao aluno
executar a prova associada posteriormente. No dasassociacdo (cenario principal), o
professor deve selecionar uma prova e um alunadastrados no banco de dados, ja no caso
da desassociagdo (cenario alternativo), o sistgresenta uma lista com todos os alunos ja
associados a uma respectiva prova, bastando asspoofexcluir o aluno desejado.



31

UCO5 — Selecionar alunos para prova: Selecionabalpara executar a prova

posteriormente.
Ator Professor.
Pre-condicdes O Professor deve estar autenticadistema.
Deve haver no minimo uma Prova cadastrada no sistem
Deve haver no minimo um Aluno cadastrado no sistema
Cenario principal 1.0 Professor acessa 0 menu Selecionar Alunos para
Prova.
2. O Sistema apresenta uma lista com todos 0s Alunos
selecionados para cada prova.
3. O Professor seleciona a Prova desejada.
4. O Professor seleciona o Aluno desejado.
5. O Professor clica no botdo “Selecionar Aluno”.
6. O Sistema apresenta a mensagem “O Aluno foi

selecionado com sucesso!”
Alternativo 1 No passo 2, o professor pode opbaregcluir a “selecéo” de
um aluno ja “selecionado” para executar a prova.
2.1 O Professor clica no botédo “X” de acordo coalumo que
deseja remover.
2.2. O sistema apresenta a mensagem “Aluno remawicho
sucesso!”.
Excecéo 1 No passo 5, caso o0 Aluno selecionadstggaecadastrado par:
executar a prova, o sistema apresenta a mensagéiuto
selecionado ja esta cadastrado”.
P6s-condicbes Aluno relacionado para executar umaaP

Quadro 5 — Detalhamento do caso deWs05 — Selecionar alunos para prova

55

O caso de us@CO06 — Excluir selecdo de aluno para prova (Quadro 6) é
equivalente ao cenario alternativo do caso deuass — Selecionar Alunos para Prova
(Quadro 5), onde o sistema apresenta uma listaosoatunos ja associados a uma respectiva

prova e permite que o professor desassocie o desejado.

UCO06 — Excluir selecao de aluno para prova: Renaosedecao de alunos para executar

a prova posteriormente.

Ator Professor.

Pre-condicdes O Professor deve estar autenticadistema.

Deve haver no minimo uma Prova cadastrada no sistem

Deve haver no minimo um Aluno cadastrado no sistema

O Aluno deve estar selecionado para executar aprov

Cenaério principal 1.0 Professor acessa o menu Selecionar Alunos para
Prova.

2. O Sistema apresenta uma lista com todos 0s Alunos
selecionados para cada prova.

3. O Professor clica no botao “X” de acordo com o alur
gue deseja remover.

4. O sistema apresenta a mensagem “Aluno removido com
sucesso!”

P6s-condigcbes Aluno excluido da execuc¢do de umaaPro

Quadro 6 — Detalhamento do caso deWs06 — Excluir selecdo de aluno para prova
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O caso de us@wCO07 — Gerar relatorio (Quadro 7) é responsavel permitir ao
professor gerar um relatério com as perguntas oséss de um aluno que executou uma

prova, para isso, ao acessar o menu, o profesgeinmfermar a prova e o aluno desejados.

UCO7 — Gerar relatorio: O Sistema apresenta untdredecompleto de acordo com a
prova e o aluno selecionado.
Ator Professor.
Pré-condicdes O Professor deve estar autenticadisteona.
Deve haver no minimo uma Prova cadastrada no sistem
Deve haver no minimo uma Questao cadastrada monsist
Deve haver no minimo um Aluno cadastrado no sistema
Deve haver no minimo um Aluno selecionado paragaea@
Prova.
Cenario principal 1.0 Professor acessa o0 menu Gerar Relatorio.
O Sistema carrega uma lista com as provas dispgeniye
O Professor seleciona a Prova desejada.
O Professor clica no botéo Selecionar Prova.
O Sistema carrega uma lista com os alunos dispisniye
O Professor seleciona o aluno desejado.
O Professor clica no botdo Gerar Relatorio.
O sistema apresenta o relatério gerado.
Pos-condicbes Relatorlo gerado com sucesso.

Quadro 7 — Detalhamento do caso deWs07 — Gerar relatério

N OTRAWN

O caso de usOCO08 - Verificar assinatura do diploma (Quadro 8) representa
uma das funcionalidades mais relevantes do sist@amig, € responsavel por permitir a
qualquer usuario que faca uma verificacdo de doigade e integridade de um diploma
submetido ao sistema. Para fazer a verificacdo, éndtecessario que o usuario esteja
autenticado no sistema, e ao acessar o menu e wutorgiploma assinado, o sistema efetua

a verificacao e informa se o diploma é valido oralito.
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UCO08 — Verificar assinatura do diploma: O Sistereafica a integridade e a
autenticidade de diploma gerado e assinado pe&iddir

Ator

Visitante, Aluno, Diretor, Professor.

Cenério principal

1.0 Usuéario do sistema acessa o menu Verificar Diplgm

2. O Usuario do sistema submete o diploma clicando n
botdo Escolher arquivo.

3. O Sistema carrega o diploma para ser verificado.

4. O Usuério clica no botédo Verificar Diploma

5. O Sistema verifica a integridade e autenticidade do
diploma utilizando a chave publica do diretor.

6. Caso o diploma seja auténtico e esteja integro, o

Sistema apresenta a mensagem “O diploma é valida!

(Integridade e Autenticidade confirmadas com
sucesso!)”

Excecéo 1 No passo 4, caso o diploma néo tenhasidoionado, o0
sistema apresenta a mensagem “Nenhum diploma foi
selecionado!”.

Excecéo 2 No passo 6, caso o diploma néo estegriné/ou ndo seja

auténtico, o sistema apresenta a mensagem “O daphdim €
valido! (O diploma pode ter sido violado/adultergdo

Pos-condicbes

Diploma verificado com sucesso!

Quadro 8 — Detalhamento do caso deWws08 — Verificar assinatura do diploma

O caso de usoC09 — Cadastrar usuario

(Quadro 9) é responsavel por permitir ao

diretor cadastrar um novo usuario no sistema, sestioum aluno ou professor. De acordo

com o tipo de usuario selecionado na hora do cadastsistema faz uma classificacéo por

nivel, para que depois seja possivel ter o conttelermissdo de acordo com este nivel

cadastrado.
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UCO09 — Cadastrar usuario: Cadastra um novo usparfistema.

Ator

Diretor.

Pré-condicdes

O Diretor deve estar autenticadastensa.

Cenaério principal

O Diretor acessa o menu Cadastrar Usuario.

O Sistema apresenta o formulario de cadastro.

O Diretor digita os dados do usuario a ser cad#stra

O Diretor seleciona qual o nivel/tipo de usuaritu(®,
Professor)

O Diretor clica no botdo Cadastrar Usuério.

O Sistema valida os dados e utiliza uma funcaleade para
gravar a senha do usudrio.

7. O Sistema apresenta as mensagens “Dados gravados cq
sucesso!”, “Seu cadastro foi efetuado com sucesso!”

e N s

o a

Excecéo 1

No passo 11, caso 0 nome de usuarigsja.ex
11.1 O sistema apresenta a mensagem “Usuariogteeta”.
11.2 Retorna ao passo 11.

Excecao 2

No passo 11, caso o campo Senha e o €&mnfionar Senha
sejam diferentes.

11.1 O sistema apresenta a mensagem “As senhigldg)sag
diferentes”.
11.2 Retorna ao passo 11.

Excecéo 3

No passo 11, caso o e-mail j4 exista.
11.1 O sistema apresenta a mensagem “E-mail jéeai@s.
11.2 Retorna ao passo 11.

Excecéo 4

No passo 11, caso o campo Nome estdjaagiro.
11.1 O sistema apresenta a mensagem “Digite sea!fiom
11.2 Retorna ao passo 11.

Excecao 5

No passo 11, caso o campo Senha estbj@mean.
11.1 O sistema apresenta a mensagem “Digite sta'Sen
11.2 Retorna ao passo 11.

Excecéo 6

No passo 11, caso o campo Usuario estefganco.
11.1 O sistema apresenta a mensagem “Digite searidsu
11.2 Retorna ao passo 11.

Excecao 7

No passo 11, caso o campo Lembrete die 8steja em
branco.
11.1 O sistema apresenta a mensagem “Digite sebretende
Senha!”.
11.2 Retorna ao passo 11.

Excecéo 8

No passo 11, caso o campo E-mail estefaanco.
11.1 O sistema apresenta a mensagem “Digite seailB-m
11.2 Retorna ao passo 11.

Excecao 9

No passo 11, caso o campo Data de Naroiesteja em
branco.
11.1 O sistema apresenta a mensagem “Digite saaldat
nascimento!”.
11.2 Retorna ao passo 11.

Excecéo 10

No passo 11, caso o campo E-mail s&édo.
11.1 O sistema apresenta a mensagem “E-mail irolalid
11.2 Retorna ao passo 11.

Po6s-condicbes

Usuario cadastrado com sucesso.

Quadro 9 — Detalhamento do caso dewS09 — Cadastrar usuario
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No (Quadro 10) caso de usa10 — Excluir usuarios , 0 diretor tem a possibilidade
de excluir um usuario cadastrado no banco de dados,isso, 0 sistema apresenta uma lista
com todos o0s usuarios ja cadastrados. Quando uariagexcluido do sistema, o sistema
apenas cancela o seu direito de autenticacdo, miEmteo banco de dados algumas
informacdes vinculadas aquele usuario, como pompke as respostas de uma prova
executada por um aluno, neste caso, mesmo que &iasiuno tenho sido excluido do
sistema, o professor ainda podera gerar um ratagggjundo as provas que aquele aluno

excluido executou.

UC10 — Excluir usuarios: Exclui um usuario do Siste

Ator Diretor.
Pré-condi¢des O Direitor deve estar autenticadsistema.
Deve haver no minimo um Usuario cadastrado nonséste
Cenério principal 1.0 Diretor acessa 0 menu Excluir Usuarios.
2. O Sistema apresenta uma lista com todos os usuarios
cadastrados.

3. O Diretor clica no botao “X” de acordo com o usaari
gue deseja excluir.
4. O Sistema apresenta a mensagem “Usuario excluido
com sucesso!”
P6s-condicbes Usuério excluido com sucesso!
Quadro 10 — Detalhamento do caso deWSn0 — Excluir usuarios

O caso de us@C11 — Gerar diploma (Quadro 11) é um dos casos de uso mais
importantes e relevantes do sistema, pois permitBrator gerar um diploma virtual assinado
digitalmente com a chave privada do seu certificdigjital. Para executar este processo €
necessario que exista no minimo um aluno cadastrselodo assim, o professor pode
selecionar o aluno desejado, selecionar a sua cpavada, que pode estar em seu
computador ou em um disco removivel e por fim, gerassinar o diploma virtual.

E importante destacar que apds o diretor geraplorda assinado, este passa a ficar

disponivel para que o aluno correspondente possaaefo download.



36

UC11 - Gerar diploma: Gera um diploma para um ahssinado digitalmente pelo
Diretor usando a chave privada do seu e-CPF.

Ator

Diretor.

Pré-condi¢des

O Diretor deve estar autenticadostensa.
O Diretor precisa possuir uma chave privada enmsguina
local ou em sua unidade de armazenamento externa.
Deve haver no minimo um Aluno cadastrado no sistema

Cenério principal

1.0 Diretor acessa o menu Gerar Diploma.

2. O Diretor seleciona o aluno desejado.

3. O Diretor clica no botdo Escolher arquivo para seiem
a sua chave privada.

4. O Sistema carrega a Chave Privada do Diretor.

5. O Diretor clica no botdo Gerar e Assinar Diploma.

6. O Sistema carrega as informacgdes do Aluno, gera e
assina o Diploma.

7. O Sistema apresenta a mensagem “Diploma gerado
sucesso!”

Excecéo 1 No passo 4, caso a chave privada sdjidayo sistema
apresenta a mensagem “Chave Privada Invalida! €kl
voltar e tente novamente!”.

Excecéo 2 No passo 5, caso a chave privada naa s&hi selecionada, @

sistema apresenta a mensagem “Nenhuma chave privada
selecionada!”.

Pos-condicbes

Diploma gerado com sucesso.

Quadro 11 — Detalhamento do caso dewsnl — Gerar diploma

O caso de usoC12 — Executar prova (Quadro 12) é responsavel permitir ao

com

aluno

executar uma prova. Para que ele possa fazenestagdio € necessario que o professor tenha

associado o aluno a respectiva prova.

UC12 — Executar prova: Aluno executa a prova crjzela Professor.

Ator

Aluno.

Pré-condicdes

O Aluno deve estar autenticado mensis
Deve haver no minimo um Professor cadastrado tensis
Deve haver no minimo uma Prova cadastrada no sistem
Deve haver no minimo uma Questao cadastrada monsist
O Aluno deve estar selecionado para executar umaPr

Cenario principal

1.0 Aluno acessa o0 menu Executar Prova.

2. O Sistema retorna uma lista com as Provas dispigniy
para aquele Aluno.

3. O Aluno seleciona uma Prova.

4. O Aluno clica no botdo Executar.

5. O Sistema retorna um formulario para responder as
guestdes da Prova.

6. O Aluno digita suas respostas.

7. O Aluno clica no botdo Enviar Prova.

8. O Sistema apresenta a mensagem “Sua Prova foi
respondida e enviada com sucesso!”

P6s-condigcbes

Prova executada com sucesso.

Quadro 12 — Detalhamento do caso deuWsn2 — Executar prova

e
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(Quadro 13) é responsavel por autenticar o

diretor, o professor e o aluno no sistema. Este dasuso torna-se muito importante pelo

diferencial que apresenta, sendo este a autentickz@m usuario do tipo diretor, a partir de

um certificado digital valido.

UC13 — Autenticar: Usuario do sistema faz a autagéio para poder visualizar o me
conforme o seu nivel de usuario.

Ator

Diretor, Professor, Aluno.

Pré-condicdes

O Usuaério deve estar cadastradGiaos.

Cenario principal

1.0 Usuério acessa a pagina inicial do sistema.
2. O Sistema carrega a pagina e o menu de Autenticag
3. O Usuario informa o seu usuario e senha.
4. O Sistema valida os dados.
5. O Sistema faz a autenticacédo abrindo as opc¢des no
menu conforme o seu nivel de usuario.

Alternativo 1

No passo 3, caso o0 usuario sejapdiretor, e caso ele
possua um certificado digital valido, o usuério @aticar no
botdo “Autenticar (Certificado)” para efetuar a sua
autenticacao. Este processo ndo exige que o dicgtwca o
seu home de usuario e senha.

Excecéo 1

No passo 4, caso seja informado algumidadrreto, o
sistema apresenta a mensagem “Usuario ou senHaaita

P6s-condicbes

Usuario autenticado com sucesso.

Quadro 13 — Detalhamento do caso deWwsn3 — Autenticar

No caso de usoC14 — Excluir diploma

nu

ao

(Quadro 14) o sistema permite ao diretor

excluir um diploma gerado anteriormente, indispizéndo o download deste ao aluno.

UC14 — Excluir Diploma: Exclui um diploma do Sistem

Ator

Diretor.

Pré-condicdes

O Diretor deve estar autenticadastensa.
Deve haver no minimo um diploma gerado no sistema.

Cenario principal

1.0 Diretor acessa o0 menu Excluir Diplomas.
2. O Sistema apresenta uma lista com todos os diplom
gerados.
3. O Diretor clica no botdo “X” de acordo com o diplam
gue deseja excluir.
4. O Sistema apresenta a mensagem “Diploma excluid
com sucesso!”

P6s-condicdes

as

(0]

Diploma excluido com sucesso!

Quadro 14 — Detalhamento do caso dewsn4 — Excluir diploma

No caso de usw@C15 — Efetuar download do diploma gerado

(Quadro 15)

guando o aluno se autentica, o sistema verificexgge algum diploma disponivel, e caso

exista, o sistema permite que o aluno efetue o bi@edndo seu diploma, gerado e assinado

digitalmente pelo diretor.
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UC15 - Efetuar download do diploma gerado: Verifeaexiste um diploma gerado
para o respectivo aluno e disponibiliza-o na pagiicaal.

Ator

Aluno.

Pré-condi¢des

O Aluno deve estar autenticado nensés
Deve haver um diploma gerado no sistema para ecagp
aluno.

Cenario principal

1.0 Aluno se autentica no sistema.
2. O Sistema verifica se existe um diploma disponpeeh
o aluno.
3. O Sistema disponibiliza o diploma disponivel para
download.

Excecéo 1

No passo 2, caso nao existe um diplospawivel para o
respectivo Aluno, o sistema apresenta apenas ddddaas
vindas.

Pos-condicbes

Diploma disponibilizado com sucesso!

Quadro 15 — Detalhamento do caso deWwsns — Efetuar download do diploma gerado

3.2.2 Diagrama de classes

O diagrama de classes do sistema esta represera&dpra 5



39

Diploma
Login MySQL
+ errors; var ;
+ _session: var + file: var + _link var
+ _query: var
+ checarDados{var, var) : var + abreConteudoDiploma(var) : var : ga:)aba'se: v;arf I
+ checarLogin() : var + abreUltimaLinha(var) : var N debug. IY;r Sl
+ checaerveI(var) o VEYT + assinarDiploma(var, var) : var GlleLlIEs Vel
+ getSession() : var + nrcarac(var) : var -
+ login(var) : var + nrlinhas(var) : var i ;:ouzzi) s var -
+ logout() : var + verificarDiploma(var) : var CREMEREY) § Vel .
+ registrarLogin(var, var) : var + MySQL(var, var, var, var) : var
+ query(var) : var
Projeto
CriaProva
audiitoria: Auditoria Auditori

assunto: String - diploma: Diploma UL

data: date - log: Log + file: var

observacao: String <J}——- login: Login — >

professor: int - sql: MySql + gerarAuditoria(var) : var

- + gravarArquivo(var, var) : var

+ criaProva() : boolean + conectarBancoDados() : void

+ excluirProva() : boolean + loadPage() : void \
%7 GerarRelatorio

aluno: int
CadastroUsuario - pergunta: String
- prova: int
cpf: int

. resposta: String
CriaQuestao - dataCadastro: date

data: date
pergunta: String
professor: int
prova: int

dataNascimento: date
email: String
login: Login
nome: String

+ gerarRelatorio() : void
+ imprimirRelatorio() : void

+ criarQuestao() : boolean
+ excluirQuestao() : boolean 4

+ cadastrarUsuario() : boolean
excluirUsuario() : boolean
gerarSenhaShal() : void

4y

Figura 5 — Diagrama de classes do sistema

Segue o detalhamento das classes relacionadaguwta 5 descrevendo o papel de

cada uma delas:

a)
b)
c)

d)

g)

h)

Login : classe responsavel pela autenticacédo do usuario;

Auditoria  : classe responsavel por atualizar as trilhas decaia;

MySQL classe responsavel pela conexdo com o bancodds dgoela execucao dos
comandos SQL;

CriaProva : classe responsavel por criar e excluir as prova;

CriarQuestao : classe responsavel por criar e excluir as questéeima prova,
CadastroUsuario  : classe responsavel por efetuar o cadastro deiosua
GerarRelatorio  : classe responsavel por gerar o relatorio das t@ges
respondidas;

Diploma : classe responsavel por gerar o diploma assinagltalcthente e por

verificar e validar a assinatura de um diplomatexi®;
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i) Projeto : Classe principal do sistema, onde todos os scsgu executados.

3.2.3 Diagrama de atividades

NaFigura § é apresentado o diagrama de sequéncia refe@ntmaos de usoco9 —

Cadastrar usuario , UC10 — Excluir usuario €UC11 - Gerar diploma
% Interface Diretor CadastroUsuario GerarDiploma
Diretor
i , i i
! | | |
] 1 ] ]
! : i i
linforma dados do cadasg)_;_ i i
i i
' i
cadastrarUsuario(nome,login,dataNascimento,dataCadastro,cpf,senha,email) H
: E
:
1
R e L R LR PR PR |
T I i
informa usuario H H H
] : :
i i
gerarDiploma(usuario) i >_:
i
i
1
e T ELEEEEEEREt
1 L
aSinarDipIoma(chavePrivada,conteuéio) i
| gl
1
1
e oo R REERREEEEEES
informa usuario T i T
o 1 i
i i
i i
excluirUsuario(usuario) | !
i
i
ISttt !
T T T :
! | | |
! | | |
! | | |
! | | |
| | | |
! | | |
! | | |
! | | |
] 1 ] ]
| | | |
] 1 ] ]
! | | |
| Il | 1
[l 1 1 [}
| | | |
[l 1 1 [}
| | | |
| | | |
: i ] ]
, : : :
Figura 6 — Diagrama de sequéncia dos casos d&/G8e,— Cadastrar usuario , UC10 -
Excluir usuario eUC11 — Gerar diploma

O ator diretor é 0 que mais se destaca, pois éoedhéco tipo de usuario que podera
gerar um diploma assinado digitalmente com a clpavada extraida do seu e-CPF, sendo

esta a funcionalidade mais importante do sistema.



3.2.4 Diagrama de entidade-relacionamento

Segundo Carvalho (2005, p.2), o Diagrama Entidadiadibnamento (DER), é um
modelo diagramatico que descreve o modelo de dddosm sistema com alto nivel de

abstracao, ou seja, com a utilizacdo deste diagr@massivel modelar o banco de dados de

um sistema assim como o relacionamento entre agssjgectivas tabelas.

A Figura 7 ilustra o DER fisico do ambiente desdwvido.

prova_has_aluno hd
professor - # idprofessor: INTEGER(10) (FK)
7 idprofessor: INTEGER(10) ‘# idprova: INTEGER(10) (FK)
& nrm_professor: TEXT % idaluno: INTEGER(10) (FK)

@ respondida: TEXT

Py

prova -
¢ idprova: INTEGER(10) questao -
idprofessor: INTEGER{10) (FK) ¥ idguestao: INTEGER{10)
assunto: TEXT m |< # idprofessor: INTEGER(10) (FK)
dt_cadastro: VARCHAR(SD) ¥ idprova: INTEGER{10} (FK)
observacao: TEXT 4 ds_pergunta: TEXT

& dt_questao: VARCHAR(S0)

=l

¢ OO

LISLErio A
idusuario: INTEGER(10)

login: VARCHAR(S0)

senha: TEXT

nome: VARCHAR(S0)

cpf: INTEGER(10)
dt_nascimento: VARCHAR(S0)
dt_cadastro: VARCHAR(S0D)
nivel: VARCHAR(S0)

email: VARCHAR(S0)

COCOCOCC OO

aluno -

¥ idaluno: INTEGER({10)
a I H % nm_aluno: VARCHAR(S0)

@ tem_diplorma: INTEGER({11)

A

resposta >

¥ idaluno: INTEGER{10) (FK)

¥ idprova: INTEGER{10} (FK)
H——+€ # idprofessor: INTEGER(10) (FK)

¥ idguestan: INTEGER{10} (FK)
& ds_resposta: TEXT
& dt_resposta: VARCHAR(S0)

Figura 7 - Diagrama de Entidade-Relacionamentonalmente

3.3 IMPLEMENTACAO

Nesta secdo sdo apresentadas informacOes sobkenasas e ferramentas utilizadas

para a implementacéo do ambiente, bem como o pocdesimplementacao.
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3.3.1 Técnicas e ferramentas utilizadas

O ambiente foi implementado na linguagem de progg@om PHP 5 (PHP, 2011),
utilizando-se o ambiente de desenvolvimento DreaaweCS5 (DREAMWEAVER, 2011),
juntamente com o banco de dados MySQL 5 (MYSQL,1204 o servidor Apache 2
(APACHE, 2011).

3.3.2 Técnicas e codigo fonte implementados

Nas secOes seguintes sdo apresentadas as tédilizadas e trechos de codigo fonte

referentes as implementacdes das principais cldssgistema.

3.3.2.1 Implementacao da classe diploma

A classediploma tem como funcéo assinar digitalmente um diplomiaai e verificar
a assinatura deste.

A Figura 8ilustra e simplifica o entendimento do processofulgcionamento da
assinatura digital, que pode ser decomposta empilotessos diferentes, onde o primeiro
processo € tash do diploma original e o segundo é a criptogragatdhash utilizando a
chave privada do emissor. Ao final da execugaoededbis processos, obtem-se a chave

privada, que por sua vez € inserida no diplomaraig

DIPLOMA ASSINADO
DIPLOMA

cifracom a . ] A
. chave privada insere a assinatura
algoritmo de hash  FyFormo p digital no final TXT
TXT -  » plIO111001] @ —
01000111011 do documento
-‘ >

Figura 8 - Processo de funcionamento da assindigital do diploma
O processo ilustrado a partir da Figura 8 apressmtao métodassinarDiploma
demonstrado no Quadro 16, que por sua vez recehe parametro ash do contetudo do
diploma virtual a ser assinado e a chave privadseftida pelo usuario diretor, que pode estar

em seu computador ou em um disco removivel. Onmetdeste método € a assinatura digital,
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gue é gravada na ultima linha do diploma.

s=ina o diploma gerado

fmmtlml ESSl‘TLE'.IDlplCIIfEI:bCD"ltEJdD a"u'r chav _priwv){
hatve DT

Echave _privada=""; //armazena a chave privada
Efile = flle_get_cnntentsiSnIr._c':lav_prr.r] ; //farmazena todo

'(51:"115 ‘;—ﬂrcarac(a'm chav priv); Ei++){
& o inicio da chave
=="_" apd £file[$i+l]=="-"}{

ga a chave privada 4do argulivo para a
o

Wlh

Va

S —

i
= iawvel
[Ei<Ethis- >ﬂrcarac(aﬁﬂ chav priwv)){

Zchave _privada .= Efile[%i]:

Lis+;

ff2e a chave privada for invalida retorna false

if (lopenssl _get_privatekey (acnave_prlvada] 1
return false;

o conteudo (diploma) passado como parametro
ffcom a chave privada carregada

openssl private E"u::ry'ptiaco‘ateadn,-ﬂfinaltext,Ec'nave_privada].:
f/retorna assinatura digital

retorn 5finaltext:

Quadro 16 — Método responsavel por assinar digiaieno diploma
A Figura 9 ilustra e simplifica o entendimento dmgesso de funcionamento da
validacdo da assinatura digital, que pode ser deosta em trés processos diferentes, sendo o
primeiro ohash do contetdo do diploma submetido a validacdo,gors#o a descriptografia
da assinatura digital embutida no diploma submet@l@or fim, o terceiro processo é
comparacao entre o resultado dos dois processesaaes, sendo que, caso sejam iguais, 0

diploma é valido e caso sejam diferentes, o diplérmevalido.

DIPLOMA ASSINADO

[,
algoritmo de hash  premrs
TXT = [D110111001Y
01000111011
decifracom a \‘

Il
-~

chave publica

-~ 1010011014 /
0 )‘——_;- — 01101110011

101000111013

Figura 9 - Processo de funcionamento da validag&ssdinatura digital
Para executar o processohidsh do contetdo do diploma submetido pelo usuario que

deseja efetuar a verificagdo, é necessario a a¢édiz do métodabreConteudoDiploma
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conforme o Quadro 17, que elimina a assinaturdalligo diploma submetido, retornando

apenas o contetdo do diploma.

ffAbre o arguivo sem a Gltima linha(sem a assinatura)

function abreConteudoliploma (Sarg) {

fcont="";
4nr_linha desejada = $this->nrlinhas($arq):;
£f contents = file(farg):

for ($i=0:; $i<$nr_linha desejada-1; $i++){
= £f contents [$i]:;

Quadro 17 — Método responsavel por carregar someratedo do diploma (sem a assinatura
digital)

Ja para decifrar a assinatura digital e olbksh original do arquivo submetido, é
necessario utilizar o métodmreUltimaLinha , que retorna a somente a assinatura digital,

conforme demonstrado no Quadro 18.

ffabre arquivo pegando somente a assinatura (ultima linha)
function abreUltimalLinha (Sarqg) {
Znr linha desejada = Sthis-»nrlinhas (Sardg):

£f contents = file(farqg):

fultima = $f contents [$nr linha desejada-1]:

retorn Sultima; //retorna ultima linha

Quadro 18 — Método responsavel por carregar somaesgsinatura digital de um diploma

ApOs obter a assinatura digital do diploma submeéidzalidacdo, devemos utilizar o
meétodoverificarDiploma exposto no Quadro 19, que recebera como parametorno
do métodambreUltimaLinha , Ou seja, a assinatura digital, e por sua veZrdegzia mesma
utilizando a chave publica do emissor. Como redaltaeste método retorna l@ash do

conteudo original, que é feito durante o processassinatura.
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S /Decifra a assinatura digital recebida como pardmetro
function verificarDiploma ($conteudo) {
Sfcarrega o arguivo gue contém a chave piblica gue £2td na pasta chaves
énm chav pub = "chaves/publica fg ecpf.pem";
fchave publica = "";
§file = file get contents($nm chav pub);
S /percorre chave publica
for ($i=0;%i<$this->nrecarac ($nm chav pub) :$i++){
fftesta se & o inicio da chave pablica
if(8file[2i]=="-" and £file[£i+l]=="-"){
ffcarrega a chave pablica do arguivo para uma variavel
while ($i<$this-»nrcarac($nm chav pub)){
fchave publica .= $file[£i]:
Sit+;

}

{/focarrega chave publica com a fungio openssl

openssl get publickey i$chave_puhlica];

S/decifra o conteddo passado como pardmetro (assinatura digital)
openssl public decryvpt ($conteudo,fresultado, $chave publica):
f/retorna a assinatura digital decifrada (gue & um hash)

return £resultado;

}
Quadro 19 — Método responsével pela verificacaasdamatura digital de um diploma
Apés este processo, conforme ilustra a Quadro Zstema compara o retorno do
método verificarDiploma (variavel shash2) com o hash do retorno do método

abreConteudoDiploma  (varidvelshash ), ap0s esta comparac¢do, casdashs sejam iguais,
o sistema informa que o diploma é valido, casoréoito sistema informa que o diploma é

invalido.

/fgera o hash do conteudo do diploma - retorno do método abreConteudoDiploma
$hash = shal ($diploma->abreConteudoliploma (Suploaddir.$ FILES['fileName']['name'])):

ffabreUltimal.inha - carrega a ultima linha do diploma (assinatura)
f/verificarDiploma - decifra com a chave piblica & retonra o hash original

Shash? = Zdiploma->

verificarDiploma ($diploma->abreUltimalinha (Suploaddir.$ FILES['fileName']['name'])):

if (£hash == Ehash2){
echo "<center>»0 diploma & valido! <br>»(Integridade e LAutenticidade
confirmadas com sucesso! )</ /center>";
fauditoria->gerariuditoria ("verificou um diploma (vadlido) com sucesso!™);
telse{
echo "<center>0 diploma ndo & vilido! <br> (0 diploma pode ter sido
violado/adulterado)</center>";
fauditoria->gerarhuditoria("verificou um diploma (invalido) com sucessol!™);

Quadro 20 - Comparagéao entrehashs para validagédo do diploma
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F/Conta o nimero de linhas do arquivo passando como pardmetro
fonction nrlinhas (Sarg) {
farquivo = fopen (Sarg, "r"):
fnum linhas = 0;
Zcaracteres = 0;
fipercorre o arguivo linha a linha ate o final do arquivo
while (!feof (farguiwvo)) {
ffze ainda existe linha no arguivo
if (£linha = fogets(farguivao)){
Ffacumula nameroc de linhas
fnum linhas++;
ffacumula namero de caracteres desta linha
Scaracteres += strlen(£linha):

folose (Sarguiwvo):
return Snam_linhas; Siretorna nimero de linmhas

Quadro 21 — Método auxiliar responsavel por retoonaimero de linhas de um arquivo
Os métodosiriinhas  (Quadro 21) ercarac (Quadro 22) tém como funcéo auxiliar
0S outros métodos da classe, retornando o numelimities e 0 numero de caracteres do

arquivo passado como parametro respectivamente.

f/Conta o nimeroc de caracteres do arguivo passando como parametro
function nrcarac(farg) {

farguivo = fopen (%arg, "r"):
fnum linhas = 0;
Zcaracteres = 0;
ffpercorre o arguivo linha a linha ate o fimal do arguivo
while (!feof (farquivo)) {

ff2e ainda existe linha no arguivo

if (£linha = fgets(farguivo)){

Sfacumula nimero de linhas

Snum linhas++:
Sfacumalo o mumero de caracteres desta linha
fcaracteres += strlen(£linha):

fclose (Sarquivao) ;
retorn Scaracteres; //retorna o numero de caracteres

Quadro 22 — Método auxiliar responséavel por retoonaimero de caracteres de um arquivo

3.3.2.2 Implementacao da classe auditoria

A classeauditoria  tem como funcéo gerar e formatar as trilhas dét@ial assim
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como, grava-las em um arquivo.
O meétodogerarAuditoria (Quadro 23) recebe uma mensagem como parametro a
formata, ja& 0 métodagravarArquivo (Quadro 24) é utilizado para efetuar a gravacao do

arquivo no servidor.

(&}

e

fAEOrmata a mensSagem passada Como parametro & prepara para gravac

function gerarfuditoria(fmensagem) {

farguivo = "auditoria/log.txt™;

£fp = fopen (farguivo, "a"):

fi{formata mensagem

Zgcont = "[".date ("d/m/Y H:i:z')."] - Usuarioc: "
. SESSICN['login']." - ".Smensagem."\n";

if (!fwrite(%fp, %cont)){
echo "Erro - Wéo foli possivel escrever no arguivo.™;

fclo=se (3fp):

Quadro 23 — Método responsavel por formatar satdia auditoria

f/iGrava a mensagem formatada no arguivo passado como pardmetro
function gravarirguivo (Sarguivo, $conteudo) {
£fp = fopen(farguivo, "w"):

fwrite (5fp, Sconteudo):
foclosze (E£fp)

Quadro 24 — Método responsavel por gravar a tdéhauditoria no arquivo

3.3.3 Operacionalidade da implementacéo

Esta se¢&do tem como objetivo mostrar a operacaaddi do ambiente, abordando os
casos de uso atendidos pelo mesmo. Na secdo 3&aplesentado a operacionalidade da
autenticacdo utilizando certificado digital. Na &®m¢ 3.3.3.2 sdo apresentadas as
funcionalidades gerais do sistema, ja na seca®8.3.8. apresentado a operacionalidade da
assinatura digital e a verificagdo, e por fim, egd® 3.3.3.4 é apresentado a operacionalidade
da auditoria.

3.3.3.1 Autenticacao utilizando certificado digital

Para o usuario poder acessar o ambiente via HTTRSualizar a validade do

certificado no navegador, seria necessario quenadse possuisse um certificado digital
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assinado por uma AC reconhecida como a Verisign, eartificado digital ja esta instalado
na maioria dos computadores, mas devido ao altto aes se obter um certificado desta
natureza, optou-se por gerar um certificado deid@nauto-assinado utilizando o comando
makecert do servidor Apache, conforme ilustra aifeid.0.

ey = -_=.I_

Geral |De13lhes | Caminho de Cerﬁﬁmgéol

E a Informactes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

» Todas as configuracdes de emissdo
» Todas as diretivas de aplicativo

Emitido para: 127.0.0.1

Emitido por: 127.0.0.1

valido a partirde 05/ 05/ 2011 até 03/ 05/ 2021

Figura 10 - Certificado digital do servidor

Apoés obter o certificado auto-assinado para o deryifoi necessario instalar este
certificado no repositorio de autoridades certdimas confiaveis através do navegador, desta
forma o navegador consegue reconhecer o certifiecadoado pelo servidor conforme
ilustrado na Figura 11. Este processo de instaldgawertificado ndo seria necessario caso o
mesmo fosse assinado por uma AC reconhecida aqstiy@sse instalada no computador.



d L C | &8 nttps//127.0.0.1/ambiente_seguro/index.php?pg=verificar

127.0.01.
Informacgbes do certificado

/[ Ambiente Sequro

7|

127.0.0.1
AVACD E Aidentidade deste site foi confirmada por ﬁES UTILIZANDO CERTIFICADOS DIGITAIS
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B A

O servidor ndo € compativel com a extensdo
de renegociagdo TLS,

Verificar Dip B E::S;:c‘iodceogﬁlﬁ?tf'&l Loyl |a que deseja verificar: Usuariod|
A conexdo usaa TLS 1.0, ﬂNenhum a...cionado Senha:
A conexdo foi criptografada utilizando [ Login
sentcacio « DHE RSA como o meconimo (2L dipomal
de troca de chaves.
A conexdo estd compactada com DEFLATE, Para autenticar-se com um

certificado digital, clique
no botdo abaixo:

- +——dENTADCE. PAULC FERNANDO DA SILVA

Autenticar (Certificado) ]
ﬂ Informagdes do site
Yocé visitou este site pela primeira vez em
23/05/2011.
O que significam? ABATHO DE CONCLUSAC DE CURS® | SEMESTRE 201171

Figura 11 - Detalhes do certificado digital do sdov

Para gerar o certificado digital do cliehteriou-se uma A€chamada TCC e utilizou-
se este certificado para assmharcertificado do cliente diretor, que por sua faznstalado

no repositorio pessoal de certificados conformstifua Figura 13, ja a AC TCC foi instalada

no repositério de autoridades de certificacdo caiafiaveis conforme ilustra a Figura 12.

Destaca-se que a instalacao dos certificados iaslauas respectivas chaves privadas, e néo é

possivel efetuar a autenticacao se estes ndorestivievidamente instalados.

| Autoridades de Certificacdo Intermedidrias | Autoridades de Certificaco Raiz Confidveis

F 4

3

Emitido Para Emitido Par Datade ... Mome Amigavel
l127.0.0.1 127.0.0.1 03/05/2021 <Menhum:
Elrcc TCC 14/05/2021  <Nenhum:

Figura 12 - Repositorio de autoridades de certificaraiz confiaveis

Pessoal |Dutras Pessoas | Autoridades de Certificacdo Intermediarias | Autoridades de Ce * | ¢

16/05/2012
[ ]Diretor2 TCC 23/05/2012  <MNenhum =
[5,]FERNANDO GEVAR... AC FEMACOM Certisig... 02/04/2012  <Nenhum>

Emitido Para Emitido Par Datade ... MNome Amigawel

Figura 13 - Repositério pessoal de certificados

Conforme ilustrado na Figura 14, para instalarrtif&do do diretor no repositério, é

% Veja no anexo A, como gerar o certificado digitalcliente.
“ Veja no anexo A, 0s passos para gerar o certificigital da AC TCC (auto-assinado).
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necessario digitar a senha referente a chave privdesta forma, caso o certificado seja
furtado, ele ndo podera ser instalado sem estaasatém disso, a instalagcdo ainda permite
selecionar uma opc¢ao que avisa o0 usuario quanda ehswve privada esta sendo utilizada por
algum aplicativo, oferecendo a oportunidade aonsule cancelar um suposto uso indevido
de sua chave. Outra questdo importante na hipdiesen possivel furto € a opcédo que o
usuario tem de ndo marcar a sua chave como exphrfazendo com que ninguém possa
obter a sua chave através do navegador. Conformerdtra o nivel de seguranca alto na
Figura 15, o usuario também podera definir uma @ehd protecdo para ser exigida no

momento em que alguma aplicacgéo for utilizar achaae privada.

)

 Assistente para Importagia de Certificado

Senha

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[¥] Ativar protecdo de chaves privadas fortes. Se ativar esta opcdo, vocg serd
avisado todas as vezes que uma chave privada for usada por um aplicativo.

[¥] Marcar esta chave como exportavel. Isso possibilitard o backup e o transporte
das chaves posteriormente,

[#] Induir todas as propriedades estendidas.

Saiba mais sobre como proteger chaves orivadas

| < Yoltar ” Avancar = | | Cancelar |

Figura 14 - Opc¢des de instalagao do certificaddidor
Para que o servidor Apache reconhecesse os atBcdo tipo cliente da AC TCC
foi necessario configuraalgumas diretivas dentro do seu arquivo de cordigies do SSL.
Destaca-se que para gerar e assinar os certifigigibgis, assim como converter 0s
certificados para um formato conforme especificpdtd servidor, novamente utilizou-se a

ferramenta OpenSSL.

®Veja no anexo A, os passos para assinar um cadifidigital de cliente utilizando o certificadoutea AC.
® Veja no anexo B, como configurar o apache parrfaautenticacéo utilizando certificados digitais.
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=)

4

”B_cqther um Nivel de Segura _}'

|

Escolha um nivel de seguranca apropriado para este
tem.

(0 Mo
Solicitar minha permissdo com uma senha para usar
este item.

@ Medio
Solicitar minha permissdo para usar este item.

= YWoltar l Avangar = | I Cancelar ]

Figura 15 - Nivel de seguranga da chave privadéirétor

Conforme ilustra a Figura 16, ao acessar 0 ambi@al®0 0 usuario possua algum
certificado digital assinado pela AC TCC, o navegasbre uma janela para que o usuario
possa escolher com qual certificado ele desejautemtécar no servidor, apés esta escolha,
caso o usuario clique no bot&atenticar (Certificado) , conforme ilustrado na Figura
11, o sistema verifica se o certificado do cligioiereconhecido com sucesso e se 0 campo
“nome” do certificado € igual a “diretor”, de forngae se estas condi¢des forem satisfeitas, o
usuario do tipo diretor € autenticado no sistemest@ra-se também que ndo € necessério
possuir um certificado assinado pela AC TCC ind@lpara acessar o ambiente, e que o
usuario do tipo diretor também possui a op¢céo agrisanticar através de um nome de usuario
e senha.

E importante comentar que o ambiente esta prepgadotrabalhar somente com um
usuario do tipo diretor, desta forma, caso o usuésicolha um certificado digital valido,
como o certificado do “Diretor2” ilustrado reigura 16 apesar de servidor autenticar o
cliente, o ambiente ndo efetuara a autenticacde, @eampo “nome” do certificado nao é
igual a “Diretor”.

Para que o ambiente pudesse trabalhar com maisndgésuario do tipo diretor, um
gerenciamento de chaves publicas de cada diretiariposer implementado, fazendo com que
ao verificar a validade de um diploma virtual aadim o0 sistema selecionasse a chave publica
de acordo com o diretor que assinou o diploma stidbme

Para os usuarios dos tipos professor e aluno, g@qela autenticacdo somente via

nome de usuario e senha.
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o

: do Windows o M.
eguranga do Windows .

Selecione um certificado
Selecione um certificado para se autenticar no 127.0.0.1:443

4| Diretor2
: rissor:

| @& Emi TCC
||‘ i Valido de: 24/05/2011 a 23/05/2012

[—g| Diretor

| Emissor: TCC

@ Valido de: 17/05/2011 a 16/05/2012
‘=== iLligue agui para exibir as propried...: |

L _ Lok || Cancelar—|J-

Figura 16 — Selecionando um certificado valido @ar@nticar o cliente

3.3.3.2 Funcionalidades gerais

Esta subsecédo apresenta apenas as particularmdageselevantes das funcionalidades
gerais do ambiente.

Algumas caracteristicas gerais do ambiente destaeama Figura 29, onde é possivel
observar o menu geral, que permite, a verificagdam diploma sem estar autenticado, a
autenticacdo através da utilizagdo de um nome wEriose senha, e a autenticacdo utilizando
um certificado digital valido, ou seja, assinadt@ap&C configurada no servidor.

Uma das funcionalidades mais relevantes desta gtsea utilizacdo da funcao de
hash no cadastro de usuarios ilustrado na Figura 1. fF®cesso ocorre antes de armazenar
a senha do usuario no banco de dados, desta fapig,0 usuario informar a senha na hora
da autenticacdo, o sistema fahash da senha informada e compara coimash que esta no

banco conforme ilustra a Figura 17.

idusuario login senha nome cpf dt nascimento dt cadastro nivel
4 proff 78be2913e9faa3cd 9fdf2ffc1f92d9eae3522497 PROF 4294967295 1222-12-12 2011-04-02
5 diretor a381c49bed2812966501440a58ef30914abcdb37 DIRETOR 0 1988-1-1 2011-04-19 3
19 alunol f72eafc539768d2970925fd963a8f3b015a917c6  ALUNO1 198798 1999-1-1 2011-05-11 1
20 aluno? b7efddad0a2bd79099ebd48db885344a872bb155 ALUNOZ2 9879879 1999-1-1 2011-05-11 1

Figura 17 - Utilizacdo da funcdo tash para armazenar a senha do usuario

No item tipo/nivel do cadastro de usuarios ilugirath Figura 18, define-se a
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permissao de cada usuario cadastrado no sistental, fdema que cada um destes possa ter
acesso apenas as suas respectivas funcionalidguiesefetuar o cadastro de um professor, ja

€ possivel que este se autentique e utilize taglasaionalidades destinadas a ele.

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial | Cadastrar Usuario Seja Bem
Cadastrar Usuario Vindo(a)

Excluir Usudrios Nome Completo: PROF Diretor! Sair
Gerar Diploma Virtual
Excluir Diploma Virtual Data de Nascimento: 10 J 109 J 11988

CPF: 4294967294
Verificar Diploma

@ Masculino

Sexo: . .
)/ Feminino

E-mail: prof@gmail.com

) Aluno

Tipo/Nivel do Usuario:z|| _
'@ Professor

Usuario: proff (5 & 12 caracteres)
Senha: =00 |||ssees (4 a 12 caracteres)
Confimar Senha: || |+ (4 a 12 caracteres)

Lembrete de Senha: |

Cadastrar Usuario

Figura 18 - Tela do caso de u$609 — Cadastrar usuério

E importante comentar que ao excluir um usudridipio aluno, conforme ilustra a
Figura 19, o diretor apenas retira 0 seu direitcadienticacdo no sistema, desta forma, o

professor ainda podera gerar relatérios das prexesutadas pelo aluno que foi excluido.

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial | Excluir Usuarios Seja Bem
Cadastrar Usuario Vindo(a)
Excluir Usudrios : - - Diretor! Sair
Gerar Diploma Virtual Mome CPF Tipo Usuario || Excluir
Excluir Diploma Virtual PROF 4294967295 || Professor %

ALUNO1 (198798 Aluno %
Verificar Diploma |ALUNO2”98?98?9 ”Aluno ||Sg |

|ANDREY||98?989? ”Aluno ||Sg |

FUEE - UNIVERSIDADE FEGIONAL DE ELUMENAU | TRABALHO DE CONCLUSAO DE CURS0 | SEMESTRE 201171
ACADEMICO FERNANDO GEVARD | ORIENTADOR. PAULO FERNANDO DA SILVA

Figura 19 - Tela do caso de u$010 — Excluir usuario
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AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial | Excluir Diplomas Seja Bem

Cadastrar Usuario Vindo(a)
Diretor! Sair

Excluir Usudrios : : :
Gerar Diploma Virtual |N0me ”CPF ||T|p0 Usuarlo”Echmr |
Excluir Diploma Virtual alunol|| 198798 || Aluno Excluir

; : alunoz || 9879879 || Aluno Excluir
Verificar Diploma -

FUEE - UNIVERSIDADE REGIONAL DE BLUMENAU | TRABALHO DE CONCLUSAO DE CURSO | SEMESTEE 201171
ACADEMICO FEENANDO GEVARD | ORIENTADOR PAULO FEENANDO DA SILVA

Figura 20 - Tela do caso de u$614 — Excluir diploma
Na Figura 20, ao clicar no botaecluir , 0 sistema apaga o diploma virtual gerado,
desta forma, o diploma passa a ficar indisponiaeh p aluno efetuar o download.
A Figura 21 ilustra a funcionalidade criar provagie pode ser executada pelo

professor, bastando apenas digitar o assunto @a prolicar no botéeadastrar prova

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial | Criar Nova Prova Seja Bem
Criar Prova Vindo(a)

Excluir Prova ‘ Proff! Sair

Criar Quest&es para Prova ‘A55““t°: H Multiplicagao
Excluir Questies -
- C-bserva:;aol|
Selecionar Alunos para Prova
Gerar Relatdrio
Observacdo:

Verificar Diploma

Cadastrar Prova

FUEE - UNIVERSIDADE REGIONAL DE ELUMENATU | TRABALHO DE CONCLUSAO DE CURSO | SEMESTEE 201111
ACADEMICO FERNANDO GEVARD | ORIENTADOR PAULQ FERNANDO DA SILVA

Figura 21 - Tela do caso de Uu$601 — Criar prova

A Figura 22 apresenta a funcionalidade de excldedprovas. Ao excluir uma prova,
todas as questdes vinculadas a ela também saoidas;lumpossibilitando até mesmo a

geracao relatérios das execucdes da mesma.
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AVACD - AMBIENTE VIRTUAL DE AVALTACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial | Excluir Prova | Seja Bem
Criar Prova Vindo(a)

Proff! Sair

Excluir Prova
Criar Questies para Prova
Excluir Questdes [Multiplicaco | observaggo1 [2011-05-10 || $ |
Selecionar Alunos para Prova
Gerar Relatério

|f-\55unto ”Observar;éo ||Data Cadastro||Echuir|

|Adir;§o ||observar;§oz||2011—05—10 || % |
|subtracdo ||observacdos|2011-05-10 || &K |
|

I T |Divis§o ||Observar;§o4||2011—05—10 || %

Verificar Diploma

FURE - UNIVERSIDADE REGIONAL DE BLUMENAU | TRABALHO DE CONCLUSAO DE CURSO | SEMESTEE 201171
ACADEMICO FEENANDO GEVARD | ORIENTADCE PAULO FERNANDO DA SILVA

Figura 22 - Tela do caso de u$602 — Excluir prova
A Figura 23 destaca a funcionalidade criar umat@oegnquanto a Figura 24 destaca

a opcao de excluir uma questdo, que caso sejatedactaz também com que o sistema

apague todas as respostas vinculadas a ela.

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagna ML) | Criar Nova Questao | Seja Bem
Criar Prova Vindo(a)

Proff! Sair

Excluir Prova
Criar Questies para Prova
Exclm.r Questies 3432
Selecionar Alunos para Prova
Gerar Relatdrio

Verificar Diploma

Prova: Multiplicagdo E

Pergunta:

Cadastrar Questdo

Figura 23 - Tela do caso de Uu$603 — Criar questdo

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pé.gina Lo | Excluir Questies St_-::ja Bem
Criar Prova Vindo{a)

Proff! Sair

Excluir Prova
Criar Questdes para Prova
Excluir Questdes Multiplicagdo || 3*3? | % | =
Selecionar Alunos para Prova
Gerar Relatorio

Prova Pergunta| Excluir|

|Mu|tip|icag50 || I3*42 || *® |

Multiplicacdo || 2*57 b4

T Geral =
Adicdo 2427 b4

verificar Diploma

| adicao [2+432  |[3%¢ |
[ [ IS 1

Figura 24 - Tela do caso de U004 — Excluir questdo
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A Figura 25 demonstra a funcionalidade de assamiadesassociar um aluno para
executar uma prova. Para que nao haja problemaageenda de alguma prova respondida, o
sistema passa a permitir somente a desassociagioprdsas que ainda nao foram
respondidas.

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pdgina Inicial | Selecionar Aluno para Prova |  SejaBem
Criar Prova Vindo(a)

Excluir Prova Proff! Sair
Criar Questéies para Prova ‘Prova: ” Multiplicaco | |

Excluir Questdes ‘Aluno: ” alunod E |

Selecionar Alunos para Prova

Gerar Relatorio

| Alunos cadastrados |

Verificar Diploma

|Prova || Aluno || Respondida? || Excluir |
Adicdo aluno2 MNio b 4
Adigdo alunol Sim

Divisdo aluno2 MNio b 4
Divisdo aluno3 Nao %
Divisdo alunol Sim

Multiplicagdo aluno2 Nao %
|Mu|tip|icar;§o || alunol || Sim || |

Figura 25 - Tela do caso de u$605 — Selecionar alunos para prova
Conforme ilustrado na Figura 28, para o usuariotido aluno as funcionalidades

disponiveis sdo apenas a execucao de provas,figagio do diploma e o download de um
diploma virtual caso exista algum disponivel.

3.3.3.3 Assinatura digital e verificagao

Para assinar digitalmente o diploma virtual do @uoptou-se por utilizar um
certificado digital e-CPF da ICP-BRASIL, onde fotilimado a ferramenta OpenSSL
(YOUNG; HUDSON, 1999) para extraia chave privada e a chave publica.

Para acessar o menu gerar diploma virtual ilustredBigura 26, usuario diretor deve
estar autenticado no sistema, apos este procedipwediretor seleciona a sua chave privada,

que pode estar em seu computador ou em um disaviegh clicando no botéescolher



57

arquivo . ApOs ter a sua chave privada carregada, o disgtl@ciona o aluno a receber o
diploma, e por fim, clica no bot&rar e assinar diploma , fazendo com que o sistema

crie um diploma virtual assinado digitalmente d@gpdnibilize na pagina principal do aluno.

AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

Pagina Inicial Seleciona a sua chave privada: Seja Bem Vindo(a)
Cadastrar Usudrio Diretor! Sair
Excluir Usuarios MNenhum a...cionado

Gerar Diploma Virtual
Excluir Diploma Virtual

Selecione o Aluno a receber o diploma: | aluno? E|

verificar Diploma

[ Gerar e Assinar Diploma J

Figura 26 - Tela do caso de u$011 — Gerar diploma
AplOs o0 processo de geracdo e assinatura do diplormel, obtemos o arquivo
usuario_diploma_assinado.txt ilustrado na Figura 27, que contém as informacdes
pessoais do aluno, como nome do aluno, data démeago e CPF. No diploma também
consta o nome do diretor que assinou o diploma @mppa assinatura digital.

[=| aluno1_diploma_assinado td }

biploma Virtual Assinado Digitalmente

ka2

Nome do alunoc: ALUNOL

4 Data de Nascimento: 1555-1-1
5 CPF: 158758

& Nome do Diretor: DIRETCR

Obs: Se este diploma for adulterado, a verificacf8o da assinatura falhara.

10 Assinatura do Diretor:
11 -7®) ANRE®? -@Y—ef -ER’ T1o®%a; . ~) EEEIC\ * 2557 262, FBAVE 20 - MG | 267 74 ED% ; GF

4 LI 2

Figura 27 - Conteudo de um diploma virtual gerads®nado pelo diretor
O diploma virtual assinado ilustrado na Figura 2digponibilizado ao aluno para

download conforme ilustrado na Figura 28.

"Veja no anexo A, os comandos de extracdo das sipaivada e publica (apds exporta-las do navegador)
utilizando o OpenSSL.
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AVACD - AMBIENTE VIRTUAL DE AVALIACOES UTILIZANDO CERTIFICADOS DIGITAIS

P3gina Inicial BEM VINDO! Seja Bem Vindo(a)

Executar Prova ] ] ] ] o Alunol! Sair
Vocé possui um diploma virtual assinado digitalmente,

clique abaixo para baixar!

Verificar Diploma

Efetuar Download do Diploma!

FURE - UNIVERSIDADE REGIONAL DE ELUMENATU | TRABALHO DE CONCLUSAD DE CURS0 | SEMESTRE 201111
ACADEMICO FERNANDO GEVARD | ORIENTADOR PAULO FERNANDO DA SILVA

Figura 28 - Tela do caso de us615 — Efetuar download do diploma gerado

Para fazer a validagdo do diploma virtual assinadoseja, verificar se este é ou ndo
um diploma valido, ndo € necessario estar auteltticep sistema, desta forma, qualquer
usuario podera entrar no ambiente para fazer icagéo.

Ao acessar o menu verificar diploma ilustrado ngufa 29, e ao clicar no botéo
escolher arquivo , 0 sistema abre uma janela para que o usuariciaeteo diploma em seu
computador ou em um disco removivel, e apés clinawnerificar diploma, o sistema informa
se o diploma é valido ou invalido.

O processo de verificacao do diploma virtual paeteodservado na Figura 9.

AVACD - AMBIENTE VIRTUAL DE AVALTACOES UTILIZANDO CERTIFICADOS DIGITAIS

i i Selecione o diploma que deseja verificar: . -
Verificar Diploma p q 3] |Usuar|n:H ‘
Escalher arquivo | Nenhum a..cionado |Senha: H ‘
Login
Verificar diploma

Para autenticar-se com um
certificado digital, clique
no botdo abaixo:

[ Autenticar (Certificado) ]

Figura 29 - Tela do caso de uso UC08 — Verificamasura do diploma

3.3.3.4 Auditoria

O processo de auditoria do sistema é feito a cgdia l@levante do usuario, tais como
fazer autenticacdo, cadastrar usuarios, excluiaris) gerar e assinar diploma, excluir

diploma, verificar diploma, criar prova, excluirgwa, criar questdes para prova, excluir
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questdes, selecionar aluno para prova, excluicdelele aluno para prova, gerar relatorio,
executar prova, efetuar o download do diploma redeasistema.

A Figura 30 demonstra o arquil@.txt  responsavel por armazenar todas as trilhas

de auditoria.
E]bgm}
1 [26/05/2011 11:07:45] - Usuario: diretor - logado com sucesso!
2 [26/05/2011 11:09%:03] - Usuario: diretor - cadastrou o usulrio fernando com sucesso.
2 [26/05/2011 11:09%9:13] - Usuario: diretor - excluiu o usuario FERNANDC com sucesso!
4 [26/05/2011 11:10:26] - Usuario: diretor - gerou o diploma do aluno (alunc2) com sucesso!
5 [26/05/2011 11:10:29] - Usuario: diretor - excluiu o diploma do aluno alunol com sucesso!
[26/05/2011 11:11:02] - Usuario: diretor - efetuou logout com sucesso!
7 [26/05/2011 11:11:20] - Usuario: diretor - verificou um diploma (valido) com sucesso!
8 [26/05/2011 11:12:06] - Usuario: proff - logado com sucesso!
% [26/05/2011 11:12:22] - Usuario: proff - criou a prova (assunto: Matematica) com sucesso!
10 [26/05/2011 11:12:36] - Usuario: proff - excluiu a prova (assunto: Divis8oc) com sucesso!

11 [26/05/2011 11:12:44] - Usuario: proff - criou a gquestlo (1+1?) com sucesso!
12 [26/05/2011 11:12:55] - Usuario: proff - criou a guestlo (1+2?) com sucesso!
12 [26/05/2011 11:13:03] - Usuario: proff - excluiu a gquestao (1+2?) com sucesso!

14 [26/05/2011 11:13:11] - Usuario: proff - selecionou o aluno (alunol) para realizar a prova (assunto: Matematica)
15 [26/05/2011 11:13:13] - Usuario: proff - selecionou o aluno (aluno2) para realizar a prova (assunto: Matemética)
16 [26/05/2011 11:13:17] - Usuario: proff - excluiu o aluno (aluno2) de executar a prova (assunto: Matemdtica)

17 [26/05/2011 11:13:27] - Usuario: proff - efetuou logout com sucesso!

18 [26/05/2011 11:13:34] - Usuario: alunol - logado com sucesso!

S [26/05/2011 11:13:44] - Usuario: alunol - executou a prova (assunto: Matematica) com sucesso!
[26/05/2011 11:13:48] - Usuario: alunol - efetuou logout com sucesso!

[26/05/2011 11:14:35] - Usuario: alunc2 - logado com sucesso!

[26/05/2011 11:14:38] - Usuario: aluno2 - efetuou download do seu diploma virtual assinado!

W oR RO

B3 B3 B3 ORI B3 B3 RO R R
5 |

[26/05/2011 11:14:40] - Usuario: aluno2 - efetuou logout com sucesso!
[26/05/2011 11:14:49] - Usuario: proff - logado com sucesso!

5 [26/05/2011 11:14:56] - Usuario: proff - gerou relatdrio da prova (assunto: Matematica) com sucesso!
[26/05/2011 11:15:00] - Usuario: proff - efetuou logout com sucesso!

7 [26/05/2011 11:15:05] - Usuario: - verificou um diploma (valido) com sucesso!

8 [26/05/2011 11:15:25] Usuario: - verificou um diploma (invalido) com sucesso!

Flgura 30 - Arquivo responsavel por armazenarihs$ de auditoria

3.4 RESULTADOS E DISCUSSAO

Os resultados obtidos com o término do trabalho sd#osfatorios, pois com a
utilizacdo do ambiente foi possivel constatar ques$ os requisitos e objetivos foram de fato
atingidos.

O sistema foi implementado utilizando a linguagdadPPo banco de dados MySQL e
o servidor Apache.

A ferramenta OpenSSL mostrou-se indispensavel paexutar tarefas como, a
exportacao das chaves privada e publica do cadidicigital e-CPF, a geracao do certificado
da AC TCC, a geracdo do certificado do cliente tdiree por fim, a convers&ados

certificados para alguns formatos necessarios,ctaiso, o formato PEM para o servidor

8 Veja no anexo A, como converter um certificaddtdigrara outros formatos.
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Apache e o formato P12 para importar o certificatio cliente para o repositério de
certificados pessoais do navegador.

Para a assinatura digital dos diplomas, optou-¢& piizacdo de um certificado
digital e-CPF da ICP-BRASIL, desta forma, pode-@estatar que o resultado de se trabalhar
com um certificado gerado por uma AC como a ICP-BRA¢ igual a se trabalhar com um
certificado gerado pela ferramenta OpenSSL.

A Figura 10 mostra que o certificado é de fato @a#ginado, pois 0 campo “emitido
para”’ € igual ao campo “emitido por”, e para que sdja reconhecido, € necessario que ele
seja instalado no repositério de chaves confiaveis.

As maiores vantagens apresentadas pelo ambientars@ém os diferenciais que ela
apresenta, tais como, a autenticacdo segura coertificado digital do tipo cliente, que
permite ao usuario se autenticar sem necessitamdasuario e senha, 0 acesso ao ambiente
de forma segura utilizando HTTPS, que permite agams ter certeza de que ele esta
navegando no site correto, o uso da funcadath para armazenar a senha dos usuarios
cadastrados no banco de dados, que faz com queimeatiministrador do banco possa
descobrir a senha de algum usuéario, e por fimiliaagdo da assinatura digital para garantir a
integridade e a autenticidade do diploma gerado ghedtor.

Em relagéo aos trabalhos correlatos o trabalho ateeyp (2007), apresentou-se como
uma ferramenta que possui apenas a funcionalidadgechr avaliagdes, pois ndo possui
nenhum requisito de seguranca da informacdo implerde além da autenticacdo de
usuarios, ja o trabalho de Mathias (2007) explpenas as funcionalidades de seguranca da
informacéo, tais como geragao de par de chavesss@wde certificados auto-assinados.

O trabalho correlato AVA da FURB destacou-se comma derramenta que possui a
funcionalidade de avaliagcdo, mas nao possui muéqsisitos de seguranca de informacéo
implementados conforme demonstrado no Quadro 25.

O Quadro 25 apresenta as principais caracterisstoascomum entre os trabalhos
correlatos e o ambiente implementado neste trapathquais séo:

a) cadastro de usuarios: cadastrar um novo usuatamoo de dados;

b) niveis de permissdo de acesso para cada usudbesarlas funcionalidades
pertinentes ao usudrio autenticado de acordo cosew nivel de permissao
definidos na hora do cadastro de usuarios;

c) cadastrar prova: cadastrar uma nova prova no ddados;

d) cadastrar questéo: cadastrar uma questdo no bartamds;

e) gerar relatorio: gerar relatorio de uma prova etastaipelo aluno;
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f) executar provas: permitir que o aluno execute uroggpexistente e associada a
ele;

g) autenticacao: permitir que apenas o usuario demsstcesse uma area restrita,

h) auditoria: gerar um arquivo com trilhas de audétgrara armazenar todas as acoes
executadas pelos usuarios do sistema,;

i) protecdo de dados do usuario: utilizar a funcébadle antes de armazenar a senha
do usuario no banco de dados;

J) criptografia: utilizar no minimo um algoritmo deiptografia para cifrar ou
decifrar alguma informacgao importante;

k) certificado digital: utilizar no minimo um certifido digital;

[) assinatura digital: utilizar a técnica de assingitaimente alguma informacéo ou
arquivo;

m) canais seguros: utilizar algum canal seguro, coon@pemplo o HTTPS.

Possui a respectiva caracteristica implementada?
Caracteristicas Este Trabalho Trabalho AVA -
Ambiente Daney Mathias FURB
Cadastro de Usuarios Sim Sim Nao Sim
Niveis de permissao de , B .
acesso para cada usuafio Sim =i Nao =i
Cadastrar Provas Sim Sim Nao Sim
Cadastrar Questoes Sim Sim Né&o Sim
Gerar Relatorio (Provas)  sjm Sim N&o Sim
Executar Provas Sim N&o Nao Sim
Autenticagéo Sim Sim Né&o Sim
Auditoria Sim Né&o Né&o Né&o
Protecao de dados do . ) _
usudrio biash) Sim Nao Sim Sim
Criptografia Sim Né&o Sim Né&o
Certificado Digital Sim Né&o Sim Né&o
Assinatura Digital Sim Né&o Né&o Né&o
Canais seguros (HTTPS)  sim Né&o Né&o Né&o

Quadro 25 — Comparativo com os trabalhos correlatos
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4 CONCLUSOES

O Prototipo de Ambiente Virtual de Avaliagcbes Wtindo Certificados Digitais
(AVACD) teve por objetivo ser capaz de gerar dipdenvirtuais assinados digitalmente, criar
e executar avaliacbes de forma segura, utilizandbR$, protegendo as senhas dos usuarios
com funcéo déash, controlando 0 acesso, a permissdo e as a¢coesaddsos cadastrados.

O publico alvo deste ambiente ndo é somente dadéreamputacado e, sabendo-se que
0s usuarios leigos geralmente cometem erros deagg®rfoi implementado as trilhas de
auditoria, que permitem desvendar todas as acdess fpelos usuarios, desta forma,
contemplando também o ndo-repudio destas acdes.

Durante este trabalho, desenvolveu-se um estudoeaade seguranca da informacéao,
mais detalhadamente sobre certificados digitai®e &studo trouxe subsidios para a aplicacéo
dos requisitos referentes a seguranca da informagad/ACD.

Com a compra do certificado digital e-CPF e comté&micas de criptografia
assimétrica, foram implementados os métodos reapeiss por assinar digitalmente o
conteudo de um diploma virtual gerado pelo profesassim como, outro meétodo para
verificar a assinatura digital do diploma posteriente. Para assinar e fazer a verificagao da
assinatura, utilizaram-se as chaves (privada eigajbéxtraidas do e-CPF com a ajuda da
ferramenta OpenSSL.

O diploma virtual assinado foi gerado no formatotelto para que impossibilite a
colisdo dehash, ou seja, para que seja impossivel que outra pedsere o diploma virtual
assinado de tal forma que a funcdo hdsh deste diploma adulterado retorne o0 mesmo
resultado da funcéo desh de um diploma valido.

Para fazer a autenticacdo dos usuarios do tipooaturprofessor, optou-se pela
utilizacdo de um usuario e senha, ja para a aoseggid do usuario do tipo diretor, por ser o
gue executa a fungdo mais relevante no sistemawl-get pela utilizagdo do certificado digital
e-CPF, que é um mecanismo mais seguro.

Na auditoria implementou-se a classes responsaveajrpvar a trilha de auditoria em
um arquivo no servidor em formato de texto.

Com relacdo as técnicas e tecnologias utilizades gpaesenvolvimento do ambiente,
a linguagem de programacdo PHP em conjunto comnoobde dados MySQL e com as
ferramentas DreamWeaver e OpenSSL, atenderam astatipas permitindo que todos os

requisitos elicitados fossem atendidos.
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Apds o término do trabalho, destaca-se a concldsatmdos os principais objetivos

planejados, tais como a utilizagdo de certificadagtais, assinatura digital, trilhas de

auditoria, autenticacéo e funcaoldsh.

Com este trabalho pode-se concluir que o desemehto de um ambiente que atenda

os itens de seguranca da informacdo é viavel, paogna-se muito trabalhoso quando o

estudo de uma tecnologia como certificados digftgsse necessario.

4.1 EXTENSOES

Como extenséo para o presente trabalho propde-se:

a)

b)

C)

d)

9)

gerenciar varias chaves publicas de varios usudodipo diretor, para que mais
diretores possam gerar e assinar um diploma vjrtual

permitir ao professor gerar de provas com quegtbeadastradas e selecionadas
de maneira aleat6ria pelo sistema;

permitir ao professor informar o nivel de dificulgade cada questdo cadastrada,
para que seja possivel gerar uma prova de acomsoccmivel de dificuldade
desejado;

implementar mais tipos de questdes além da quedtddipo dissertativa ja
existente;

implementar um sistema de auto-correcao de provas;

implementar um quadro de notas para todos os alengsrar automaticamente
diplomas virtuais assinados a partir da média fileahluno;

permitir ao aluno a visualiza¢do de suas notascase
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ANEXO A - Principais comandos utilizados na ferramata OpenSSL

No Quadro 27, sdo apresentados os principais caysautdizados com a ferramenta
OpenSSL para, criar a AC TCC, criar o certificadgitdl do cliente (diretor), assinar o
certificado do cliente (diretor) utilizando o c&éoado da AC TCC, extrair as chaves privada e
publica de um certificado exportado do navegadpara converter o certificado digital para
outros formatos.

A conversao para diferentes formatos deve ser fpeitgue o servidor Apache aceita
apenas o formato PEM, e para importar um certibcddyital (do tipo cliente) para o
navegador, ele deve estar no formato P12.

1) Criar a Autoridade Certificadora TCC (certificad o auto assinado)
1.1) Criar a chave privada
genrsa -des3 —out actcc.key 1024
1.2) Criar 0 arquivo de requisi¢ao de assinatura pagAC poder auto-assinar
req —new —key actcc.key —out actcc.csr
1.3) Auto assinar o certificado utilizando a reaée

x509 —req -days 3650 —in actcc.csr —out actccsignkey actcc.key

2) Criar a chave privada e a requisi¢cao para o ceificado digital do cliente (Diretor)
2.1) Criar a chave privada
genrsa —des3 —out diretor.key 1024
2.2) Criar o arquivo de requisicao de assinatura paAC poder assinar
req —new —key diretor.key —out diretor.csr

3) Criar e assinar o certificado do cliente (Diretg) utilizando o certificado da AC
(TCC)
x509 —req -days 3650 —in actcc.csr —out actccsignkey actcc.key

4) Extrair as chaves publica e privada de um certitado exportado do navegador (PFX
4.1) Extrair chave publica do formato (PFX) expdaao navegador
pkcs12 -in certificado.pfx -out chave_publica.patcerts -nokeys
4.2) Extrair chave privada do formato (PFX) expdotao navegador

pkcs12 -in certifciado.pfx -out chave_privada.pemcerts
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4.2) Extrair chave privada do formato (PFX) expdotao navegador (sem password)
pkcs12 -in certificado.pfx —out chave_privada.p@wocerts —nodes

5) Converter o certificado digital para outros formatos
5.1) Do formato CRT ou CER para o formato PEM
5.1.1) Primeiro converte-se para o formato DER
x509 -in diretor.crt -out diretor.der -outform DER
5.1.2) Converter para o formato PEM
x509 -in actcc.der -inform DER -out actcc.pem -outf PEM
5.2) Do formato CRT para o formato P12

pkcs12 —export —clcerts —in diretor.crt —inkey thirekey —out diretor.p12

Quadro 26 - Principais comandos utilizados na fieersta OpenSSL
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ANEXO B — Configuracdes do servidor Apache para a@nticar via certificado digital

No Quadro 27, sdo apresentados os principais eoafies para que o servidor

Apache possa utilizar um certificado digital panseaticacao.

Observacdo: Nos arquivos de configuracdo do servid@dpache, o caracter # significa

inicio de comentario.

1) No Arquivo httpd.conf

1.1) Descomentar as linhas (eliminando sustenido)
#LoadModule ssl_module modules/mod_ssl.so

#Include "conf/extra/httpd-ssl.conf"

2) No Arquivo httpd-ssl.conf
#Inserir em uma clausula <IfModule ssl_module>

Listen 443

2.2) Denifir dentro do VirtualHost

<VirtualHost _default _:443>
DocumentRoot "D:/xampp/htdocs" #diretorio raiz
#ServerName deve ser o0 IP e deve possuir mmaesme do campo,
#Common Name (CN) cadastrado no certificadeetwidor.
ServerName 127.0.0.1

SSLENgine on

#Certificado do Servidor (criar com o comando makiedo Apache)

SSLCertificateFile "conf/ssl.crt/server.crt”

#Chave Privada do Servidor

# (gerado ao criar o certificado com o comando ek

SSL CertificateKeyFile "conf/ssl.key/server.key"

#Certificado da AC da qual se deseja reconhececentficados de Client

11%

#(Chave publica que deve estar no formato PEM)

SSLCACertificateFile "conf/ssl.crt/actcc.pem”

Quadro 27 — Configuracao do servidor Apache patenéicar via certificado digital



